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ACTA DE REUNION

ACTA N°: 31 DE 2023

REUNION: Comité de Gestién y Desempefio Sectorial e Institucional

FECHA INICIO: Diciembre 28 de 2023 LUGAR: Sesion Asincronica a través de correo electronico.

HORA INICIO: 08:00 A.M. FECHA Y HORA FIN: Diciembre 29 - 01:00 P.M.

OBJETIVO
Someter a revision y aprobacion los siguientes temas: 1. Resultados del Avance Implementacion de Planes de
Trabajo del Modelo Integrado de Planeacion Gestion (MIPG) e Innovacion en Administracion Publica (INN),
presentado y 2. Planes Integrados al Plan de Accidn Vigencia 2024 - Decreto 612 de 2018 presentados por la
Oficina Asesora de Planeacion e Innovacion Institucional; 3. Actualizacion Manual de Politica de Gestion de
Continuidad del Negocio y 4. Ajuste de Manual de politicas de seguridad de la informacién presentados por la
Oficina de Tecnologias y Sistemas de Informacion.
PARTICIPANTES
Nombres Cargo Dependencia
1 | Johanna Elizabeth Duarte Garcia Secretaria Secretaria General
General
2 | Guillermo Mufioz Avila Director Direccién de Gestion de Recursos para la CTel
L . Directora Direccion Administrativa y Financiera
3 | Andrea Carolina Alvarez Casadiego Jefe (E) Oficina Asesora Juridica
4 | Maria Alejandra Tejada Gomez Directora Direccion de Ciencia
5 | Maria Patricia Ledn Alarcon Directora Direccion de Talento Humano
6 | Diana Regina Rua Patifio Directora Direccion de Vocaciones y Formacion
7 | Claudia Consuelo Cepeda Benito Directora (E) | Direccion de Desarrollo Tecnoldgico e Innovacién
8 | Nidia Patricia Copete Copete Directora (E) Dlrecc!oq de Capacidades y Apropiacion  del
Conocimiento
9 | Leydy Paola Rojas Lizarazo Jefe Oficina de Tecnologias y Sistemas de Informacion
INVITADOS
Nombres Cargo Entidad
1 | César Fabian Gdmez Vega Jefe Oficina Asesora de Planeacién e Innovacion Institucional
Guillermo Alba Cérdenas Jefe Oficina de Control Interno
3 | Victor Hugo Gamba Guachetd Jefe Oficina Asesora de Comunicaciones
AGENDA DE LA REUNION

La Oficina Asesora de Planeacion e Innovacion Institucional presenta los siguientes temas: 1. Resultados del Avance
Implementacion de Planes de Trabajo del Modelo Integrado de Planeacion Gestion (MIPG) e Innovacion en
Administracion Publica (INN), presentado y 2. Planes Integrados al Plan de Accion Vigencia 2024 - Decreto 612
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AGENDA DE LA REUNION
de 2018 y la Oficina de Tecnologias y Sistemas de Informacion presenta a consideracion: 3. Actualizacion
Manual de Politica de Gestion de Continuidad del Negocio y 4. Ajuste de Manual de politicas de seguridad de la
informacion.

DESARROLLO DE LA REUNION
Siendo las 08:00 a.m. del 28 de diciembre de 2023, se da apertura a la sesion No. 31, remitiendo a través del correo

electrénico institucional, la presentacion en Power Point donde se describe la solicitud realizada por las areas, las cuales
se detallan a continuacion:

1. Resultados de Avance Implementacién de Planes de Trabajo del Modelo Integrado de Planeacion Gestion (MIPG) e
Innovacion en Administracion Publica (INN) - Oficina Asesora de Planeacion e Innovacion Institucional.

Tema 1. Resultados de Avance
Implementacion de Planes de Trabajo del
Modelo Integrado de Planeacion Gestion
(MIPG) e Innovacién en Administracion
Pablica (INN)

Programa Estratégico 9
Categoria N° 1. Generar valor publico a través de la implementacién de Id
politicas de Gestion y Desemperio — MIPG

Gestion realizada al 30 de Septiembre 2023

Oficina Asesora de Planeacién e Innovacién Institucional — OAPII
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DESARROLLO DE LA REUNION

(@ su.lo[m;a; Plan de Trabajo para la Implementacion
de Politicas de Gestion y Desemperfio MIPG+INN

[’} Ciencias
RESULTADOS DE AVANCE DURANTE LA VIGENCIA AL 30-SEP-2023

Los resultados de avances alcanzados en los Planes de Trabajo del Modelo Infegrado de Planeacidn y Gestion MIPG e Innovacidn en
Administracion Publica, detallados timestralmente para la vigencia 2023, fueron:
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(@ 3]052 Plan de Trabajo para la Implementacion

[.ry} Ciencias
de Politicas de Gestion y Desempefio MIPG+INN

RESULTADO DEL INDICADOR AL 30-SEP-2023

Los resultados obtenidos del Indicador de Implementacidn Planes MIPG e Innovacidn en Administracion Publica, detallados
trimestralmente para la vigencia 2023, fueron:
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DESARROLLO DE LA REUNION

(( VmA Plan de Trabajo para la Implementacion {7 ciencias
de Politicas de Gestion y Desempeiio MIPG+INN

PROMEDIOS DE AVANCE POR POLITICA DE GESTION Y DESEMPENO AL 30-SEP-2023
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WV NCIEN Ci8 5.0 0V.CO

(( wDA Plan de Trabajo para la Implementacion 0 clenciss
de Politicas de Gestion y Desempeiio MIPG+INN

Consolidado Global de Todos los MGCI'DPI'OCESDS

Macroprocesos Procesos Programadas Ejecutadas

1. Direccionamiento
Estratégico

2. Orientacion del SNCTI

3 Gestidn del Conocimiento,
la Innovacion y la
Productividad 24 27

4. Gestion parala Entrevistas

Construccion d
Ca;ac,ril:jgillgg er? CTely Procesos Programadas

Apropiacion Social del

21
Entrevistas
Ejecutadas

Conocimiento
5. Gestion de Politica de

CTel TOTAL:
6 Apoyo Institucional "
7. Evaluacién y Control En relacion con e avance de

Innovacion, se ha avanzado el 77% 0
en la ejecucion de las entrevistas 77 7 A)
para la Poltica de Gestion del -
Conocimiento y la Innovacidn

WWWNINCIeN Cias. g ov.co
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DESARROLLO DE LA REUNION

B¢V,  Plande Trabajo para laimplementacién @ cencs:
de Politicas de Gestion y Desempeiio MIPG+INN

CONCLUSIONES

Los resultados obtenidos de la ejecucion del Plan de Trabajo del Modelo Integrado de Planeacion y Gestion — MIPG, a
través del cual se puede evidenciar el cumplimiento de la “Categoria N° 1. Generar valor publico a través de la
Implementacion de las politicas de Gestion y Desempefio — MIPG", del Programa Estratégico 9, fueron:

1) En el tercer timestre de 2023, se presentaron avances en 58 de las 68 actividades totales que comprenden el Plan de
Trabajo MIPG, las cuales se encuentran asociadas y distribuidas en 18 politicas de gestién y desempefio.

2) A fecha de corte 30-sep-2023, la Polifica de Control Infermo presentd un avance de cumplimiento del 100%, en la totalidad
de las actividades definidas en este Plan de Trabajo — MIPGHNN.

3) En el tercer trimestre de 2023, se presentaron avances del 100% en 14 actividades del Flan de Trabajo — MIPG,
asociadas a diez (10) Politicas de gestidn y desempefio institucional.

4) Desde la OAPIl se esta liderando el proceso de consolidacidn de la informacién correspondiente al Trimestre IV de 2023
para el respectivo andlisis de resultados.

5) El resultado del indicador alcanzado a la fecha de corte 30-sep-2023, fue del 48%, promediado de los resultados de
avance de los dos planes de trabajo (MIPG+INN)

WWW.IMINGIEN Cias.gov.co

2. Planes Integrados al Plan de Accion Vigencia 2024 - Decreto 612 de 2018 - Oficina Asesora de Planeacion e
Innovacion Institucional.

Tema 2. PLANES
INSTITUCIONALES

INTEGRADOS AL PLAN DE ACCI@N
VIGENCIA 2024
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DESARROLLO DE LA REUNION
(( va PLANES INTEGRADOS AL PLAN DE ACCION (1] Ciencias
VIGENCIA 2024
OBJETIVO

Someter a revision y aprobacion del Comité de Gestion
y Desempenio 14 de los 17 planes integrados al Plan de
Accidon Decreto 612 de 2018, como requisito de la
consulta pudblica que debe realizarse antes de su
publicacion a 31 de enero de 2024.

WIWWIINCIENCIas5.0 0v.CO

fCVi5As  PLANES INTEGRADOS AL PLAN DE ACCION % cincia
VIGENCIA 2024

DIRECCION ADMINISTRATIVA Y FINANCIERA
DAF

- Plan Institucional de Archivos de la Entidad PINAR
- Plan de Austeridad y Gestion Ambiental

- Plan Estratégico de Seguridad Vial

WWWITHNCIEN Cias.5 OV.CO
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DESARROLLO DE LA REUNION

POITERCLA _-1. gj Ciencias
(( VIDA ¢
Nombre del plan: PLAN INSTITUCIONAL DE ARCHIVOS - PINAR

/Dbjetivo del plan: Desarrollar las actividades en el ambito archivistico
y tecnolégico, que permita avanzar en la implementacion de la politica
de gestion documental de MIPG, fortaleciendo el proceso vy
direccionando a la entidad hacia la transformacién digital.

r

Nombre y cargo del responsable: Andrea Carolina
Alvarez Ga o / Directora Administrativa y Financiera Fecha de aprobacidn por parte del responsable: 1-12-2023

Principales frentes de trabajo (resumen ejecutivo) Apoyo requerido (dreas) Fecha limite
1 Implementacién de instrumentos Archivisticos Todas las areas 15-12-2024

Oficina de Tecnologias y 15-12-2024
Sistemas de Informacion OTSI

2 Implementacion del Sistema Integrado de Conservacion

Implementacion del Sistema de Gestidn electrénica de Documentos de  |OTSI, OAPII, Areas Misionales,| 15-12-2024

3

Archive SGDEA Procesos transversales
Presupuesto requerido$ (si |Personal [doneo y con experiencia requerido para el desarrollo de las
japlica) actividades establecidas en los diferentes planes.

WAANWLITH NCIE N CiE 5.0 OV.CO

(( viﬁﬁ Nombre del plan: PLAN DE AUSTERIDAD EN EL GASTO Y GESTION AMBIENTAL - 2024 KJ*EJ Clencias
-~ ™

Objetivo del plan: Establacsr los linsemisntos para fortalscer el uac racional de los recuracs plblicos asignados
al Minizterio de Ciencia, Tecnologia e Innovacion - MIMCIEMCIAS, afianzando la cultura de ahorro, splicando las
medidaz de austeridad del gasto establecidas por el gobisrno nacional, los controlezs y loe lineamientos que parmitan

qua MINCIEMNCIAS saa una entidad sficients, sficaz v austera.
.

DIHEGTOHJ\ ADHIHISTHATI\!A 'I" FINANCIERA Fecha de aprobacion por parte del responsable: 1-12-2023
Principales frentes de trabajo (resumen ejecutivo) Apoyo requernido [@reas)
- N . N 31-12-2024
1 |Publicidad y publicacionss Oficina Asssora de Comunicaciones - SEGEL
2 |[Combustible Diraccicn Administrativa y Financiera 31-12-2024
2 Mehiculos Diraccicn Administrativa y Financiera 31-12-2024
Dirsccicn Administrativa y Financisra
Oficina de Tecnologias v Sistemas de Informasicn 21-12-2024
Oficina Azesora de Comunicaciones
4 [Papaleria Oficina Azesora de Plansacién & Innovacidn Institucional
Dirsccicn Administrativa y Financisra
Oficina Asssora da Comunicacionss 31-12-2024
Oficina de Tecnologias v Sistemas de Informacicn
5 |Servicios Piblicos Diraccidn da Talento Humano
Dirsccicn Administrativa y Financisra 31-12-2024
5 [Talefonia Oficina de Tecnologias v Sistemnas de Informacicn
7 |Némina Diraccicn de Talsnto Humano 31-12-2024
8 [Biene= musbles Dirsccicn Administrativa y Financiera — SEGEL 31-12-2024
9 [Caja menor Diraccicn Administrativa y Financiera 31-12-2024
Dezpacho Ministarial 31-12-2024
sceminizterioa
Direccionss Técnicas
10 [Vidgticos, gastos de viajs y gastos de desplazamisnto SEGEL
Presupuesto requeridos [si aplica) S0

WWW.NINCIeNGias.gov.co
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DESARROLLO DE LA REUNION

POTENCIA ﬁ) Ciencias
(( VIDA ¢
Nombre del plan: PLAN ESTRATEGICO DE SEGURIDAD VIAL - 2024

Objetivo del plan: El Ministerio de Ciencia Tecnologia e Innovacion planteard, disefiard, implementara y medira las acciones que
permitan generar conciencia entre el personal, logrando asi objetivos a favor de la seguridad vial en el Ministerio y la vida cotidiana de los
servidores publicos y contratistas de la Entidad.

El Ministerio de Ciencia, Tecnologia e Innovacian, definird, programara y gestionara todos los aspectos necasarios para la puesta en
marcha del Plan Estratégico de Seguridad Vial en El Ministerio de Ciencia, Tecnologia e Innovacion, siendo un escenario estratégico en el
| proceso de participacion para la planeacion y ejecucion de las distintas fases dal plan.

\-.

DIRECTORA ADMINISTRATIVA 'l" FINANCIERA Fecha de aprobacidn por parte del responsable: 1-12-2023

Principales frentes de trabajo (resumen ejecutiva) Apoyo requerido [dreas) Fecha limite
1 |Comportamisnio Homano Dirsccion da Talento Humana 31-12-2024
2 |Mantenimisnto preventiva Dirsccidn Administrativa y Financisra 31-12-2024
IPresupuesto requerido$ (si aplicay 50

W WITH NCIEN Gl 5.0 OV GO

(( VibA ﬁ Ciencias

DIRECCION DE TALENTO HUMANO
DTH

v’ Plan Anual de Vacantes
v Plan de Previsién de Recursos Humanos
v Plan Esiratégico de Talento Humano
v’ Plan Institucional de Capacitacion
v Plan de Bienestar e Incentivos

v' Plan anual de seguridad y salud en el trabajo 2024

Nota: Estos Planes Instifucionales se encuentran en proceso de revision y esfan
sujelos a ajuste y modificaciones

WANWLITHNGIEN Cif 5. OV.Co
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DESARROLLO DE LA REUNION

POTEMCIA " gj Ciencias
(( VIDA Nombre del plan: Plan Anual de Vacantes ‘

- ~
Objetivo del plan: Organizar y actualizar la informacion de los cargos vacantes gue conforman la planta de personal con el
propdsito de programar su provisian, para garantizar la prestacion del servicio conforme a los lineamientos dades por la
Comisién Macional del Servicio Civil (CNSC) v, siempre v cuando, se disponga de la respectiva disponibilidad presupuestal.

. A

NMombre y cargo del responsable: Maria Patricia Leon Alarcén

Directora de Talente Humano Fecha de aprobacion por parte del responsable: Por definir
Principales frentes de trabajo {resumen ejecutivo) Ap‘“:;eas lendo Fecha limite

|2 |Reslizar el analisiz de verificacion de estudios, sxperiencia y conocimientos de las personas de | lista de elegibles. Secrataria General

Cespacho del Ministro 31-13-2024
2 |actos de posesion de las personzs de la listz de slegibles. Secretariz Generzl

Despachao del Ministro 31-12-2024
5 [Suplir vacantzs definitivas y vacantes temporzles | proceso completo de seleccion y vinculzcion de personal. Secretaria Generzl

31-12-2024

la

|4 |Registro de vecantes en el sistema provisto por I3 Direccidn de Talento Humana. M8
Presupuesto requeridos (si aplica) MAA

WANWLINGIEN Cif 5. ov.Co

POTEMCLA, __L_. \i_.‘-" c. -
(( VIDA Nombre del plan: Plan de Prevision de Recurso Humano “1} encas

rK{Zlhieii\.'l} del plan: Formular Ia prevision anual del recurso humane del Ministeric de Ciencia, tecnologia e
Innavacion, para cubrir las necesidades de |a planta de personal exitosamente, en el marca de los principios de
igualdad de oportunidades en el acceso, permanencia y ascenso en el servicio piblico de los servidores para el

\Ingro de la misidn, visidn y objetivos institucionales.

Nombre y cargo del responsable: Maria Patricia Ledn Alarcon

Directora de Talento Humano Fecha de aprobacion por parte del responsable: Por definir
_ . . . Apoyo requerido . .
Principales frentes de trabajo (resumen ejecutivo) léreaqs,'p Fecha limite
Despacho del Ministro 31-12.2024
1 |Efectuar todo el proczso de seleccion y vinculzcién para los cargos carrera administrativa o de libre nombramiento y remocidn. secretaria General
Dzspacho del Ministro 31-12-2024
2  |Realizar los encargos para los cargos de carrera administrativa o de libre nombramiento y remacion. Secretaria General
Dzspacho del Ministro 31-13-2024
|E__|5eguimients al uso de |a lista de elegibles del concurse de méritos Secretaria General
Direccign Administrativa y 31-12-2024
|4 |Efectuar el procese de seguimiento y cenciliacion de |z ejecucion presupuestal del Presupussto Gasto de Personzl - Homina Financiera
Presupuesta requerido$ [si aplica) En el mas dz enerc de 2024 se rzaliza |z desagregacién presupuestal / Presupussto Gasto de Personal - Nomina

WWW.IMINCIEN CIAs. [ ovV.Co
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DESARROLLO DE LA REUNION

(( vibA Nombre del plan: Plan Estratégico de la Gestién del Talento Humano ‘ﬁ Clencias

Ohlehvo del plan: Confribuir &l forialecimiente v consolidacién de la Gestion del Talento Humano del Ministerio de Ciencia, Tecnclogia e Innovacian, A
mediante la formulacién de un plan estratégico de gestién del falente humano que consigna los programas y proyectos orientados a su desarrclio, de manera
que se garantice la cualificacion de las competencias, capacidades, conocimientes, habilidades y condiciones de trabajo requeridas para un adecuado
desempefio institucional que, garantice el cumplimiento de la misidn y las politicas del Ministerio. Asi mismo, para facilitar la generacion y el mantenimiento
del clima y la cultura organizacional y, el cumplimiento de los principios consagrados en su Codigo de Integridad y, por consiguiente, mejorar |a calidad de

| vida de sus servidores publicos. /
. ey
MNombre y cargo del responsable: Maria Patricia Ledn Alarcon
Directora de Talento Humano Fecha de aprobacion por parte del responsable: Por definir
Principales frentes de trabajo (resumen ejecutivo) Apoyo requerido (Greas) Fecha limite
Disapacho dal Ministro a024-12-31
acucion y seguimianto al Plan Anual de Vacantes. Sacretaria General
Disapacho del Ministro
Sacretaria Gensral
2024-12-31
Dirsccicn Administrativa y
[2  [Ejscucidn y ssguimisnic al Plan de Previzicn ds Ascursce Humanos. Financiera
Diepandencias del
I3 [Ejscucion y seguimisnio al Plan Institucional da Gapacitacién. Ministaric 2024-12-31
Dispendencias del
14 [Ejscucidn y seguimisnic al Plan ds Bisnsstar & Incantivoa. MMiniztario 2024-12-31
Dispandanciaz dal 2024-12-31
] ecugion y seguimiente al Plan de Seguridad Plan Anual de Trabajo dal Sisterna de Gestion de Seguridad y Salud en & Trabajo.  |Ministeric
Dieapacho dal Ministro v 2024-12-31
15 ualizar ol Manual Eapecifico de Funciones y Gompetancias Laboralas. demas dapendencias
Disapacho dal Ministro 2024-11-30
7 elantar los esiudios para implementar la modalidad de telstrabajo en el Ministeric. Secretaria Gensral
Presupuesto requerido’ [si aplica) | BAA

Wy, MINCiSNci2s.gov.co

POTENCIA _l, \:"_"-‘. Ciencias
(( VIDA Nombre del plan: Plan Institucional de Capacitacion ﬁl

Objetivo del plan: Promover el desarrolie integral del talento humano del Ministerio de Ciencia Tecnologia e
Innovacion, a través de actividades de capacitacion acordes con las necesidades identificadas en las fuentes
diagndsticas, para el fortalecimiento de competencias, que a su vez confribuyan a mejorar su desempefic y
fortalecer su competitividad laberal, contribuyendo a la entidad para que cuents con servidores diligentes y
comprometidos, con altes estandares de ejecucién.

Nombre y cargo del responsable: Maria Patricia Leon Alarcon

Directora de Talento Humano Fecha de aprobacion por parte del responsable: Por definir
.. . . . ayo requerido ..
Principales frentes de trabajo [resumen ejecutivo) Ap [ér:aqs] Fecha limite
Dependanciz del z=rvidor 2024-12-30
1 |mealizar el proceso de induccion 3 todos los servideres pdblices nuevos del Ministerio. publico nueve
. L . . 2024-12-15
2 [Ejecutar las actividades de formacidn v capacitacion establecidas en el plan. [secretaria General
3 ; ) L 2024-12-01
5 |R=alizar I3 evaluacidn z| Plan Institucional de Capacitacion Dependancizs del Ministerio
. . L 2024-12-30
4 Efectusr el disgnostico de necesidedes para identificar las necesidedes de capacitscion. Dependencizs del Ministerio
S& CUSNta CON WA presupueste genersl de 5165.000.000. El presupussto pusds variar con |3 desagregacion presupusstal que s=
Presupuesto requeridos (si aplica) realizar en el mes de enero de 2023.

WWW.MINCIENCIas. [ ov.Co
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DESARROLLO DE LA REUNION

(( VID-A I:%} Ciencias

Nombre del plan: Plan de Bienestar e Incentivos

™
Obijetivo del plan: Ceniribuir con el desarrollo integral, la mejora de la calidad de vida, la motivacion, el sentide de pertenencia y la preductividad de los
senvidores plblicos del Ministerio de Ciencia, Tecnologia e Innovacién a partir del desarrollo de acciones que atiendan las preferencias y necesidades

identificadas por los servidores plblicos de Ia entidad de manera tal que permita fortalecer el cumplimiento de los objetivos fiiades a nivel estratégico en el
\Ministerin.

A

Nombre y cargo del responsable: Maria Patricia Ledn Alarcan Directora de Talento Humano Fecha de aprobacion por parte del responsable: Por definir

Principales frenies de trabajo (resumen ejecutive) Apny{::irr::.lﬂendu Fecha limite

1 |EJEPQLDERC 2024-12-31
I2_|EJE TU ERES IMPORTANTE PARA MINCIENCIAS 2024-12-31
I3 _|EJE DE MINCIENCIAS SALUDABLE 2024-12-31
14 |[EJE MINCIENCIAS EN FAMILIA 2024-12-31
|5 |[EJE AMIGOS MINCIENCIAS 2024-12-31
El valor asignado para las actividades de bienestar, incentivos y estimulos para la presente vigencia es de
Presupuesto requerido$ (si aplica) 15300.702.872M/cte.

WAWWLITINCIEN Cia 5. [ OV.C O

w "nn _l’ Nombre del plan: Plan anual de seguridad y salud en el trabajo 2024 g} Clencias
VlDA P eg y I

™
Ohietivu del plan: El Sistema de Gestién de la Seguridad y Salud en el Trabajo SG-55T del Ministeric de Ciencia, Tecnologia e Innovacion propends
continuamente por el cuidado de |3 salud y la seguridad de la comunidad del Ministerio, a través de la adopcion de estrategias y medidas que permitan

identificar, evaluar y controlar los peligros y factores de riesges presentes en los ambientes de trabajo, la prevencion de accidentes de trabajo, casos de
\enfemedad laboral en concordancia con la normatividad vigente. .

A

MNombre y cargo del responsable: Maria Patricia Ladn Alarcon
Directora de Talento Humanao Fecha de aprobacion por parte del responsable: Por definir

Principales frentes de trabajo (resumen ejecutivo) Apoyo requerido jdreas) Fecha limite

Loa resultados del reports de |a autosvaluasion de sstandares minimos del Sistema de Geatidn de Seguridad y Salud &n sl
1 MTrabsjo 2024-12-31

Diagndstico de condicionss de salud de los servidores plblicos y resultados de los reportes de salud realizados por parte de los 2024-12-31
[2  |servidorea publicos.

La matriz da Identificacion da peligros valoracion de fiesgos y determinacion da controles del Minigterio. * Plan de atencion de

- 2024-12-31
|3 emergenciss.

i lindicadores de accidantalidad v enfermadad laboral. 2024-12-31
15 [La matriz da identificacion y seguimiento del cumplimianic de requisitos legales. 2024-12-31
Presupuesto requerido$ (si aplica) [ Mia

Av. Calle 26 # 57-41 Torre 8 pisos 2 al 6
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DESARROLLO DE LA REUNION

VIGENCIA 2024

oTSI

WWW.MINCIeNCias. [ ov.Co

Informacion

(< Villf)A PLANES INTEGRADOS AL PLAN DE ACCION

v Plan de Tra\l?mientu de Riesgos de Seguridad y Privacidad de la Informacion
flan de Seguridad y Privacidad de la Infoermacién
Plan de Mantenimiento Servicios Tecnolégicos

afectar la seguridad digital y fisica del Ministerio

Objetivo del plan: Determinar e implementar controles para mitigar los riesgos gque puedan

Nombbre y carge del responsable: Leidy Pacla Rejas Lizarazo - Jefe de la
Oficina de Tecnologias y Sistemas de Informacion

Principales frentes de irabajo (resumen ejecutive)

Apoyo requerido (areas)

OFICINA DE TECNOLOGIAS Y SISTEMAS DE INFORMACION

(( Vibh Nombre del plan: Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la

Fecha de aprobacion por parte del responsable: 22-12-2023

I‘Ih'l Ciencias

llj Ciencias

Fecha limite

1 | AB8-2024 Posibilidad de afectacicn economica y reputacional por accesc no autorizado a lag|
plataformas tecnologicas del Ministerio, generando pérdida de confidencialidad, integridad Todas las dreas 2024-12-311
disponibilidad de la informacion.

? |RE63-2024 Pesibilidad de afectacion reputacional por indisponibilidad total o parcial del DataCenter Todas las dreas 5024-12-31
aplicaciones del Ministeric, debide a interrupciones del servicio

3 |R70-2024 Posibilidad de afectacion reputax:iqnal por dafo o modificacion en la Informacion del Todas las areas 2004-13-31
Ministerio por error humano o por atague cibernético

4 |R74-2024 Posibilidad de afectacion reputacional por indisponibilidad de sitio primario (instalaciones, .
oficings) debido a darios o acceso a las I|Elnisrr|as,. e # F ! Todas las areas 2024-12-31

WNWLITH NCIEN Cifs. [ ov.Co
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DESARROLLO DE LA REUNION

COLOMBIA s
POTERNCIA DE LA x % .
( Nombre del plan: Plan de Seguridad y Priva H Ciencias

Objeﬁuo del plan: Gesticnar el Modelo de Seguridad y Privacidad de la Infformacion — MSPI, para garantizar la
confiabilidad, disponibilidad e integridad de los activos de informacion de la Entidad, en cumplimiento del marco
normativo vigente y la Politica Macional de Seguridad Digital (CONPES 3995).

Mo g

Hombre ¥ carga del responsable: Leidy Paola Rojas Lizarazo - Jefe de [a Oficina de Tecnologias v
Bistermnas da |rformacién Fecha de aprobaciin por parte del responsable

Principales frambes de trabajo jresumen eje Apoyo reque i do (neas) Fecha limite
Gustian Takento Hurmano, Gestian Administrativa,
Gestion Docurnantal, Gesticn Juridica, Gastidn A1-10-2024
=1 ian del disgnostico del Modeke de Sequridad v Privacidad de la Informacion - MSP1 Cantractual, Gesticn Fnantiers
Todas las dreas A0-11-2024
| Actualizacian del inventario de actives da T
Todas las dreas [—
B | Gestidn e fesges de Seguridad y Privacidad de la Informacion
I | Gestion da incidertes de Segurdad de ks omasisa Todas [ dreas dr-1z-mze
Gestian Takento Hurmano, Gestian Administrativa,
Gestion Docwnantal, Gesticn Juridica, Gastidn A0-11-2024
I& | Revision del manual polticas de seguridad _y privacidad de la i i Cantractual, Gesticn Financiers
Gastion Talento Hurrano, Gestian Administrativa,
Gestitn Docurental. Gestisn Juridica, Gestian 1-12-2024
6| Implementacidn de los confroles del anexo A de kb norma 150 27001:2013 (114 controles) Cartractusl, Gestisn Financiers
[ lAnilisis de vinerabiidades de platatorme tecncidgics Ofizing de Teonalogin y Sistemas de Inforrasion a1-12-2024
Oficina de Tecnslogia y Sisternas de Infarmacian - A1-12-2024
Responsable del sisterna de gestion de seguridad de la
B |Fervisian y i del plan de continuidad del negocks informaciaon [SG51
Oficina de Tecnologi v Sisternas de Infarmacion - 1122004
Aesponsabls del sisterra de gestion de seguridad de la
B |Sensibil torma die conclencis, educacion v farmacian an kb i e | informacion al personal de Mincienacias irfoermacian (BG5Sl
Oficina de Tecnelogia y Sisterras de Infarmacian - | 0o
Aesponsabbs del sisterra de gestion de seguridad de la
[0 |Gestion de audionias internas  axbemas irdzrmacien [SGE1)

WWW.nIiNCiencias.gov.co

Nombre del plan: Plan de Manienimiento Servicios Tecnolagicos ﬁ} Ciencias

& vioa

/Dhjetim del plan: Establecer las actividades que estén contempladas en el plan anual de mﬂntenimiento\
de la infraestructura tecnoldgica , sistemas de informacion v aplicaciones, a cargo de la Oficina de
Tecnologias v Sistemas de Informacion- OTSI, con el fin de garantizar la disponibilidad y operacion de los
mismas.

M vy
Nombre y cargo del responsable: Leidy Paola Rojas Lizarazo

Jefe Oficina de Tecnologias y Sistemas de Informacion Fecha de aprobacion por parte del responsable: 23-12-2023
Principales frentes de trabajo (resumen ejecutivo) Apoyo requendo Fecha limite

1 |[Equipos Servidores y Virtualizacion Proveedor contrato 603-2022 13-10-2025
2  |Eguipos de Red Proveedores contratos 913 y 856-2023 09-12-2024
3 |Equipos de seguridad Proveedores contratos 969 y 912-2023 15-12-2024
4 |Equipo de firma digital Proveedor contrato 631-2022 may - 2023
5 |Equipos para telefonia Proveedor contrato 9580-2023 01-12-2024
6 [Sistemas de backup Proveedor contrato 919 v 983-2023 18-12-2024
7 |Equipos de computo y audiovisuales Grupo Mesa de Servicios — OTSI contrato 954-2023 13-12-2024
8 [Sistemas de monitoreo Proveedores contratos 385-2022 y 883-2023 14-12-2024
9 |Equipos de almacenamiento Proveedor contrato 712-2021 18-11-2024
10 [Software capa media (Middleware) Proveedor contratos 902 y 422-2023 253-05-2024
11 |Servidores para bases de datos Proveedor contrato 37-2022 22-12-2023
Los mantenimientos preventivos anteriormente relacionados, se encuentran incluidos dentro
Presupuesto requerido de cada uno de los contratos.

www.minciencias.gov.co
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DESARROLLO DE LA REUNION

(( Viﬁﬁ ﬁ Ciencias

OFICINA ASESORA DE PLANEACION E INNOVACION INSTITUCIONAL
OAPII

v Programa de Transparencia y Etica en el Sector Ptiblico
Plan de Instancias y Mecanismos de Participaciéon Ciudadana

Nofa: Estos Planes Instifucionales se encueniran en proceso de revision y estan
sujefos a gjusfe y modificaciones

WWW.MINCIeN Cias.gov.co

K& Vioa B o
'/Ohieti\m del plan: Definir estrategias y accionss que permitan prevenir los actos de corupcion, a ref{:rf:ar\

la articulacion y coordinacion de lag entidades del Estado v a recuperar los dafos ocasionados por dichos

actos con el fin de asegurar promever la cultura de la legalidad e integridad vy recuperar la confianza

ciudadana y el respeto por lo publico hacia una Entidad mas integra, efectiva e innovadora, de acuerdo a lo
\hestablecido en la Ley 2185 de 2022.

Nombre y cargo del responsable: César Fabian Gomez Vega Fecha de aprobacion por parte del responsable: Por

Jefe Oficina Asesora de Planeacion e Innovacion Institucional definir

Principales frentes de trabajo (resumen ejecutivo} Apoyo requerido (dreas) Fecha limite
OAPIL, Equipe calidad
Talento Humano
SEGEL — OAC - DGR - OA 2024-12-30
1 |Gestionar las medidas de debida diligencia en las entidades del sector publico. Control Interno
\Apovar |la Prevencion, gestion v 'administracién de riesgos de lavado de activos, financiacion del QAP - Equipo Calidad 5024-12-30
12 [terrorisme y riesgos de corrupcion, (SARLAFT)
Identificar entidades v actorres clave para la oDnsoIi-;Iacién de la Red interinstitucional para el AP 2024-12-30
13 |fortalecimiento de prevencion de actos de corrupcion, transparencia v legalidad
Fortalecer los canales de denuncia conforme |o establecido en el Articulo 76 de la Ley 1474 de ) 5024-12-30
42011, SEGEL - OTSI - Atencion al Usuario
Generar estrategias de transparencia, Estado abierto, acceso a la informacion publica y cultura de  [SEGEL — OTS3I - QAP - B024-12-80
5 (legalidad. Talento Humano y OAC
Presupuesto requerido $ (si aplica) Por definir

Nota: Ver detalle en planes adjuntos

WWWL N CIENCia 5. 0V.Co
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DESARROLLO DE LA REUNION

‘.1.." Ciencias

(( VibA Nombre del plan: Instancias y Mecanismos de Participacion Ciudadana

'/Objetivn del plan: Permitir a los grupos de interés v actores del Sistema MNacional de Ciencia, Tecnologia e\

Innovacion (SNCTI), conocer los diferentes mecanismos de participacion ciudadana que tiene establecidos

doble via e interaccion con sus grupos de interés en las f "de diagnostico, formulacidn, implementacion
\y evaluacion de polticas, planes, programas, provectos, servicios (convocatorias), avances v resultados.

Mombre y cargo del responsable: César Fabian Gomez Vega Fecha de aprobacion por parte del responsable: Por

Jefe Oficina Asesora de Planeacion e Innovacion Institucional definir
Principales frentes de trabajo (resumen ejecutivo) Apoyo requerido (dreas) Fecha limite
1_|Consulta publica PEI, PAl y planes integrados al plan de accion Decrsto 612 de 2018 |[OAC 2024-01-31
2 |Consulta publica mapa de riesgos de corrupcion Todas las areas 2024-01-31
Viceministerios, Eguipo Planeacion
3 |Consulta publica documentos de politica OAC 2024-12-31
4 | Consulta publica temas audiencia de rendicion de cuentas Despacho del Ministro y OAC 2024-11-30
\Areas misionales y Equipo Calidad| 2024-12-31
5 |Consulta publica documenteos técnicos del SGC areas misionales - OAC
2024-12-31
5 |[Consulta publica documentos normativos (decretos, leyes, resolucionas) 0A y OAC
7 |Desarrollo Audiencia publica de rendicion de cuentas Despacho del Ministro y OAC 2024-11-30
\Areas misionales y Equipo
4 |Consulta publica términos de referencia convocatorias de CTel Plansacicn - OAC 2024-12-1
Presupuesto requerido$ (si aplica) | Por definir

Nota: Ver detalle en planes adjuntos.

3. Actualizacién Manual de Politica de Gestién de Continuidad del Negocio - Oficina de Tecnologias y
Sistemas de Informacion.

Tema 3. Actualizacion
Manual de Politica de
Gestion de Continuidad del
Negocio

Oficina de Tecnologias y
Sistemas de Informacion

Av. Calle 26 # 57-41 Torre 8 pisos 2 al 6
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(( vibA [’r—t} Ciencias

SISTEMA DE GESTION DE CONTINUIDAD DE NEGOCIO

El Sistema de Gestion de Continuidad del
Negocio (SGCN) es un conjunto de procesos,
politicas, procedimientos y recursos que una
organizacion implementa para garantizar que
pueda continuar sus operaciones criticas en caso
de interrupciones o desastres.

ESECUCON

e

Www.aminciencias.gov.co

(( ViDA (‘—‘} Ciencias

Establecer las directrices correspondientes a la gestion
de la Continuidad del MNegocio y Resiliencia
Organizacional en el Ministerio de Ciencia, Tecnologia
e Innovacion, acorde al contexto, propasito y directrices
de la alta direccién; que permitan la disponibilidad de
los servicios y procesos criticos del negocio ante un
evento disruptivo.

La poliica debe ser comunicada, entendida
v aplicada por todos los colaboradores y demas
grupos de interés de Ministerio de Ciencia,
Tecnologia e Innovacidn.

Av. Calle 26 # 57-41 Torre 8 pisos 2 al 6
Teléfono: (57-1) 625 8480
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(( Vi 6A ﬁ Ciencias

POLITICAS GENERALES ASOCIADAS
A GESTION DE CONTINUIDAD DE NEGOCIO

Assgurar Plan de Continuidad

del Megocio gue asegura la |dentificar Los niveles de
. capacidad esfratégica y tactica . recuperacidn - minimos

para planear y responder a la requeridos.

ocurrencia de eventos no
previstos.

ldentificar Las nuevas iniciativas deben

ldentificar  y  garantizar I incorporar los requerimientos  de

disponibilidad de sus funciones Continyidad de Megocio denfro de las
criticas de negocio, a través de fases del proyecto e implementar y
un andlisis de continuidad probar la estrategia requerida antes de

entrar a produccion.

(« al‘;;: . ] (’; Ciencias

Politicas generales asociadas a los
Ejercicios y Mantenimiento del Plan de Continuidad de Negocio

f Evalusciin
de Proebas

Oficina de Tecnologias y Sistemas de
Informacién con el apoyo del responsable de
Continuidad del Negocio, sera responsable por
mantener actualizado el Plan de Continuidad vy
coordinar periddicamente las pruebas para
Ministerio de Ciencia Tecnologia e Innovacion.

Av. Calle 26 # 57-41 Torre 8 pisos 2 al 6
Teléfono: (57-1) 625 8480

Fax: (567-1) 625 8481
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DESARROLLO DE LA REUNION

Politicas generales asociadas a Cencienciacion

Ciencia Tecnologia e Innovacién, asi
como contratistas y terceros involucrados,
seran concientizados de sus roles y
responsabilidades asignados dentro del
Plan de Continuidad de Negocio.

SGCN

{:l- Todos los funcionarios de Ministerio de
®)

WAL MCIEN G 5. OV.CO

Politicas Generales Asociadas a la Seguridad de la Informacion y
Ciberseguridad

Se alineara con el plan de continuidad del
negocio los escenarios de ciberseguridad v
Sequridad de la Informacién que afecten la
disponibilidad, integridad vy confidencialidad
de los servicios yfo procesos criticos de
Ministerio de Ciencia Tecnologia e
Innovacion.

WNWLIMINCIENCIA5.JovV.CO
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DESARROLLO DE LA REUNION
4. Ajuste de Manual de politicas de seguridad de la informacion - Oficina de Tecnologias y Sistemas de
Informacion.

Tema 4. Ajuste de Manual de
politicas de seguridad de la
informacion

Oficina de Tecnologias y Sistemas de
Informacion

OBJETIVO DEL MANUAL DE POLITICAS DE SEGURIDAD Df
INFORMACION - D103MO01

. .
.Y
o
Establecer lineamientos necesarios, con el fin .« ; X
de fortalecer la gestion de Seguridad vy ’.ﬂ'.'

privacidad de la Informacion del Ministerio,
enmarcados en la implementacion de un
Sistema de Gestion de Seguridad de la
Informacién, basado en la identificacion v
valoracion de los riesgos asociados a ella,
propendiendo  por la proteccion de su
confidencialidad, integridad, disponibilidad,
privacidad, continuidad, autenticidad

WWWLIINCIeNCIas. gov.Co
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ELA +] Ciencias
(« VIDA v
POLITICAS SEGURIDAD DE LA INFORMACION

Manual de Politicas de Seguridad de la Informacion

1. POLITIGA DE ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
Politica | 1
2. POLITICA OE SEGURIDAD CE LOS RECURSCS HUMANOS
General )
3. POLITICA DE GESTION DE ACTIVCS
4. POLITICA CONTROL DE ACCESDS

Pdll]_l:af! L] 1 4 5. POLITICA SEGURIDAD PARA EL USC DE RECURSCS CRIPTOGRAFICOS.

Especificas

€. POLITICA CE FIRMA DOGITAL
7. POLITIGA SEGURIDAD FISICA Y DEL ENTORND

Convenciones de Ajuste- 8. POLITICA SEGURICAD DE LAS OPERACIDNES

) . 5. FOLITICA SEGURIDAD DE LAS COMUNICACIONES
ﬂ Agregar ineamiento L 10. FOLITICA SEGURIDAD DE RELACION CON PROVEEDORES
w  Modificar ineamiento m 1. FOLITICA GESTION DE INCIDENTES DE SECURIDAD
Q Eliminar Incamisnts . ) 12. FOLITICA GESTION CONTINUIDAD DEL NEGOCIO

3. FOLITICA PROTECCION ¥ TRATAMIENTO OE DATOS PERSONALES
14. FOLITICA CE CUMPLIMIENTO

(( Vl DA [’; Ciencias

POLITICAS SEGURIDAD DE LA INFORMACION
Cambios en el documento

0 a.  MARCO LEGAL
150 22301. Plan Continuidad del Senicic
150 27001. Buenas practicas de Seguridad de a Informacian

“ b.  SEGURIDAD DE LOS RECURSOS HUMANOS:
Una wez se inicie |a ejscucion de contrato el jefe inmediato, supendsor o &l delegado del &rea para tal fin, debe solicitar & través de la
mesa de senvicios ks creacion de cuentas v demas sericios informdficos que requisra &l conbratista para |3 ejecucion de obligacionss
contractugles, diigenciando o formato de gestion de cuentas v semicios informdficos previsments aprobado v frmadas por el
supenisoe.
Paes las novedades como: cambio dependencia, licencias, entre ofros los Servidores Plblicos o Contratistas el jefe inmediato,
supenisor 0 el delegado del drea para tal fin debe solicitario a través de 12 mesa de senicios

Q ©.  MANEJO DE MEDIOS :

Se eliming ¢l Insamiento “5e prohibe & uso de medios removibles que contengan informacion ressrvada o clasificada del Ministerio®
“Direccitn de Talento Humano del Ministerio, Grupo Intemo de frabaio de apoyo looistics v documental en conjunto con 13 oficing de
Tecnologia y Sistema de Informacidn debe crear o actualizar s fuere necesario &l procedimiento o documento donde se establezca la
disposicicn final de residuos de aparatos ekéctricos y elecironicos™

WWWIMINCIENCiaS.gov.co
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d. GESTION DE ACCESO USUARIOS

Se gjusia “La Oficing de Tecnologias y Sistemas de Informacion debe autorizar & ingreso, la activacion y refiro de senvicios de red y

senicios informaticos de los usuarios

Por defecto los usuarios creados no tishen permisos de administrador sobre los equipos de computo del Minisierio. En caso de
requerido deben realizar I3 solicited a fravés de la herramienta de mesa de senidios, autoizados por el jefe inmediato o supervisor
del contrato. Sélo se otorgan los privilegios pars 13 administracidn de recursos teonoldgicos, senicios de red, sistemas operafivos v
sistemnas de informacion a aguelles usuanios que por sus funciones u actividades asi lo requisran.

0 Se eiiminan La Oficina de Tecnologias v Sistemas de Informacion debe garantizar que las estaciones de trabsjo con peril de
administrador local s=an |55 que estén autorizadas, en caso contrario s= debe modificar &l permiso en la configuracicn de la estacidn
de trabajo’”.

“Todos los acceses de servicics de red deben estar coneciados a la cuenta del direcioric aciive, & esta caduca, todos los accesos
también, como son (WPN, cuentas de usuario, Orfeo, Ging, Plataforma G-Suite, sericio de imprezion y telefonia, o)

COLOMBIA i
(«. e e [.:j Ciencias
VIDA POLITICAS SEGURIDAD DE LA INFORMACION )

Cambios en el documento

d. POLITICA DE CONTROL DE ACCESOS

Las contrasefias deben poseer aigun grado de complsfidad ¥ no debesdn ssr palabras comunes que se puedan enconbrar en
diccionarios, ni tener informacion personal, por tante:

- Diebe camibizrse obligatoiamente cada noventa (20) a 45 dias de b contrario |a conrazefia caducsrd v obligars su cambio.

- Longitud minima de 8 caracteres

e

- Exigencia historial de seis (8] confrasefias
&. POLITICA SEGURIDAD FiSICA Y DEL ENTORNO

La Cficing de Tecnologia y Sistemas de Informacion debe configurar como politica general que todes los eguipos de computo que se
encuentren en los dominios del Ministerio bloquesn astomaticamente su sesion despuss de diez (10) a 5 minutos de inacividad.
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f. CONTROLES CRIPTOGRAFICOS

Sie gjustan todos oz controles crptograficos debido un hallazgo idenfificado en IS0 27001 en fortalecer dichos controles

g. CONTINUIDAD DEL NEGOCIO
(a Se gjustan los lineamientos aineados a la polifca de confinuidad del negocio
h. DISPOSITIVOS MOVILES

(a Se inchuyen lineamientos a controles de sequridad de |a informacion & dispositivos moviles

Siendo las 11:59 a.m. del 29 de diciembre de 2023, se recibe la siguiente observacion por parte de la Directora (E) de
Capacidades y Apropiacién del Conocimiento Nidia Copete Copete, respecto al punto 2.

2. Planes Integrados al Plan de Accion Vigencia 2024 - Decreto 612 de 2018 - Oficina Asesora de Planeacion e Innovacion
Institucional: Teniendo en cuenta que de los 14 Planes Integrados al Plan de Accion, la DCAC se encuentra como responsable de
una actividad en el Plan de Instancias y Mecanismos, se solicita modificar |a actividad asociada a la DCAC teniendo en cuenta 1a
propuesta incluida en el archivo adjunto.

Adicional a 1a solicitud de cambio indicada anteriormente y una vez revisados |a totalidad de los planes integrados, se manifiesta la
aprobacion de los planes para la respectiva publicacion.

Una vez los miembros del Comité analizan las solicitudes remitidas por las areas, emiten su votacién quedando
aprobados por mayoria de votos.

Siendo la 01:00 p.m. del 29 de diciembre de 2023 se da por terminada la sesién y se deja constancia de los votos
recibidos a través del correo electronico.

OBSERVACIONES Y CONCLUSIONES

Se reciben los votos de aprobacion por parte de: Leydy Paola Rojas Lizarazo - Jefe Oficina de Tecnologias y Sistemas
de Informacién, Johanna Elizabeth Duarte Garcia - Secretaria General, Andrea Carolina Alvarez Casadiego — Directora
Administrativa y Financiera, Maria Patricia Ledn Alarcén — Directora de Talento Humano, Maria Alejandra Tejada Gémez
— Directora de Ciencia, Claudia Consuelo Cepeda Benito - Directora (E) de Desarrollo Tecnoldgico e Innovacion, Diana
Regina Rua Patifio — Directora de Vocaciones y Formacion, Nidia Patricia Copete Copete — Directora (E) de
Capacidades y Apropiacién del Conocimiento.
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Se adjuntan la presentacion con la solicitud realizada, el registro de los votos recibidos y demas soportes que hacen
parte integral del acta.

COMPROMISOS

FECHA
ACTIVIDAD LIMITE

Nota: si estas tareas requieren ser reprogramadas ver Acta No.

RESPONSABLE

En constancia firman,

(@D

JOHAN IZABETH TE GARCIA CESAR FABIAN ,G(')MEZ VEGA
PRESIDENTE SECRETARIO TECNICO
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