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INTRODUCCION

La gestién de riesgos institucionales es un proceso dindmico y estratégico que permite al
Ministerio de Ciencia, Tecnologia e Innovacion (MinCiencias) identificar, evaluar y mitigar los
riesgos que puedan afectar el logro de sus objetivos. En este contexto, la actualizacién de
riesgos y el monitoreo o seguimiento son actividades esenciales para garantizar la eficacia del
sistema de gestién de riesgos y su alineacidon con un entorno en constante cambio.

Por medio de este documento la Oficina Asesora de Planeacidon e Innovacion Institucional
(OAPII) como segunda linea de defensa, con el liderazgo del Equipo de Fortalecimiento
Organizacional (EFO), busca que los lideres de proceso y sus equipos de trabajo como primera
linea de defensa, reciban recomendaciones frente al monitoreo y seguimiento de sus riesgos y
las usen para:

e Identificar nuevas amenazas o modificaciones en los riesgos existentes debido a cambios
en el entorno interno o externo.

e Asegurar que las medidas de control implementadas sean adecuadas y continlden
funcionando como se espera.

e Facilitar ajustes oportunos en las estrategias de gestién para abordar riesgos
emergentes o cambios en la organizacion.

e Proporcionar datos e informacién valiosa para refinar los procesos de gestion de riesgos
y fortalecer los controles internos.

e Tomar medidas preventivas oportunas, mitigando la materializacion de los riesgos que
pueden afectar el cumplimiento de los objetivos de la entidad, en particular aquellos
relacionados con la prevencion de la corrupcion.

Por lo anterior, y con el objetivo de fortalecer la gestién de riesgos del Ministerio, este
documento presenta en el numeral 2 un resumen de las acciones realizadas frente a las
recomendaciones formuladas por la Oficina de Control Interno en el marco del seguimiento al
Programa de Transparencia Y Etica Publica, asi como las acciones adelantadas para fortalecer
el tema en la entidad.

En el numeral 3 se explican las herramientas puestas a disposicion de la primera linea de
defensa para el monitoreo, los resultados que reportd cada proceso con respecto a la aplicacién
de controles y los riesgos que se materializaron.

En el numeral 4 se desagrega la informacién de cada uno de los procesos con las respectivas
recomendaciones de la segunda linea de defensa. Y, finalmente, se presentan las conclusiones
del ejercicio de monitoreo del segundo trimestre 2025, de conformidad con lo establecido en
la Circular 008 de 2025.

1 OBJETIVO

Informar sobre la gestién realizada por la Segunda Linea de Defensa en el segundo trimestre
2025 frente a los riesgos institucionales, para orientar las acciones adecuadas que permitan
mitigar la probabilidad de su materializacién, reducir la incertidumbre y aumentar la
probabilidad de alcanzar los objetivos del Plan Estratégico Institucional.

Oficina Asesora de Planeacién e Innovacion Institucional
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2 IMPULSO A LA GESTION INSTITUCIONAL FRENTE A LOS RIESGOS

La articulacion de las lineas de defensa para la gestidn integral de riesgos es fundamental para
garantizar la eficiencia, transparencia y sostenibilidad de las operaciones del Ministerio. Por lo
cual el Equipo de Fortalecimiento Organizacional - EFO de la Oficina Asesora de Planeacion e
Innovacién Institucional en segundo trimestre 2025 adelanté las siguientes actividades:

e Actualizacion de la Guia para la gestion integral de riesgos: el 16 de mayo de
2025 se liberd la version 7 de la Guia de Gestion del Riesgo, cédigo D102PR03G01,
dentro de la cual se hacen ajustes en las responsabilidades de las lineas de defensa, las
acciones a seguir por parte de la segunda y tercera linea en caso de materializaciéon y
periodicidad del monitoreo de la tercera linea.

e Actualizacion de la Herramienta para la construccion de los riesgos por
proceso: De acuerdo con la recomendacién realizada por la Oficina de Control Interno
frente al seguimiento de los riesgos del primer periodo, se actualiza el formato
denominado “Herramienta para la construccion de los riesgos por proceso” para
incluir una pestafia con instrucciones de diligenciamiento de los distintos campos en la
gue se indica de manera explicita que la pestafia “Redaccion de riesgos” solo es de
referencia, por tanto no se debe diligenciar.

Adicionalmente, de acuerdo con las siete recomendaciones realizadas por la Oficina de Control
Interno al seguimiento del primer periodo 2025, se realizaron las siguientes acciones:

e Acercamiento con el proceso A203 Gestion Administrativa para verificar lo
correspondiente con el anadlisis de contexto de sus riesgos y el reporte de las evidencias
el cual fue realizado de manera correcta por el proceso. La evidencia se puede apreciar
en la carpeta de Riesgos 2025:
https://drive.google.com/drive/folders/1fCiSyaTZhUSLRCJzzzeV3hMgX2gPel50

e Se realizd nuevamente la recomendacion al proceso A207 Direccionamiento y Control
Administrativo de documentar el control “Generar alertas de vencimiento cuando se
expida actos administrativos u oficios de impulso procesal’, en el marco del seguimiento
realizado como segunda linea de defensa.

e Dentro del acompafiamiento de los procesos M802 y M601 se remiten y reiteran las
recomendaciones realizadas por la Oficina de Control Interno.

e Con relacion a la recomendacion de realizar parametrizacién del Sistema de Informacién
GINA de manera que permitiera evidenciar en los planes de manejo de los riesgos el
reporte a cargo de la Oficina Asesora de Planeacién e Innovacion Institucional como
segunda linea de defensa, se procedid con respectiva parametrizacion en GINA y se
solicité a los procesos que notificaran a EFO el reporte de la accién de plan de manejo
antes de ser aprobada para revisar y registrar las recomendaciones en el aplicativo,
facilitando la trazabilidad de los comentarios. A continuacion, se comparte una imagen
de los comentarios de las segunda linea defensa en GINA para los planes de manejo de
los riesgos desde la pestafia SEGUIMIENTOS:

llustracién 1 Pantalla de la funcionalidad de seguimiento a planes de manejo de riesgo

Oficina Asesora de Planeacién e Innovacion Institucional
Equipo de Fortalecimiento Organizacional
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Acciones ) | Recursos Tareas quele Preceden Entregables/Registros Listade chequeo E Historial de cambios

Il Trimestre - Socializar la pieza sobre el buen uso de los bienes publicos

Fuente: Sistema de Informacion GINA

Dentro del seguimiento realizado por la Oficina de Control Interno se identificé una
oportunidad de mejora relacionada con la frecuencia de seguimiento de los riesgos de
corrupcion, por lo cual se cred el plan de mejoramiento PMAM-0035.

Por otro lado, como resultado de la ruta de acompafiamiento, asesoria y mesas de trabajo
realizadas con los procesos, durante el segundo trimestre del afio se generaron las siguientes

novedades:

1. Proceso de Gestion para la Transferencia y Uso del Conocimiento (M602):

a. Se cred un nuevo control en el riesgo RG01-602: Verificacidon disefio de planes

“El director de la DDTI o responsable del programa cuando sea necesario verifica
gue en el disefio de planes, programas, proyectos o estrategias se fomente la
articulacion entre la Universidad, Empresa, Estado y Sociedad, a través de una
socializacién en una mesa técnica de la DDTI de la estrategia, programa o
mecanismo. En caso de una desviacidn, los participantes de las mesas técnicas
realizan los comentarios con el fin de garantizar la promocién de articulacién
entre la cuddruple hélice, estos comentarios seran validados por toda la mesa
para decidir si se tienen en cuenta para realizar los ajustes pertinentes. Como
evidencia se cuenta con las actas de las mesas técnicas de la DDTI".

2. Proceso de Gestion para el Desarrollo Tecnolégico y la Innovacion (M603):

a. Se elimind un control en el RGO1-M603: "E/ lider de Beneficios Tributarios

semestralmente de acuerdo al volumen de proyectos registrados en el marco de
las convocatorias, verifica la necesidad de talento humano y desarrollo de
herramientas tecnoldgicas para dar cumplimiento a la entrega de los actos
administrativos de acuerdo con los tiempos establecidos, por medio de la
solicitud de recurso humano y desarrollo de tecnologias que permitan dar
cumplimiento a las necesidades del programa de acuerdo a lo establecido en la
fase de planeacion en el procedimiento del Beneficios Tributarios que aplique. En
caso de evidenciar que no se cuenta con los recursos, se debe generar una alerta
de la necesidad a la mesa técnica de la Direccion de Desarrollo Tecnoldgico e
Innovacion mediante actas de comité de la direccion, documentacion
presentando la necesidad y el plan de mecanismos de la vigencia”

Se cred un nuevo riesgo de corrupcion RCO1-M603: “Posible afectacion
reputacional por favorecer o beneficiar a terceros en la seleccién de proyectos en

Oficina Asesora de Planeacién e Innovacion Institucional
Equipo de Fortalecimiento Organizacional
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el marco de las convocatorias de beneficios tributarios” pasando de 14 a 15
riesgos en dicha categoria (es importante tener en cuenta que el riesgo de
corrupcion RC01-A202 cumple también con la condicidén de riesgo fiscal y por lo
cual para todos los efectos se reporta en esta Ultima categoria).

Igualmente para el proceso M603 se cred el respectivo plan de manejo con dos actividades
para cada trimestre:

llustracién 2 Plan de manejo 2025 Riesgo RC01-M603

General Informacién adicional Categorias [ 0 Lista de chequeo

S AZ Exportar

01/Abr/2025 00:00:00 30/Jun/2025 23:59:00 1 Jose Ivén Angarita Mario 0 2

01/Abr/2025 00:00:00 30/Jun/2025 23:59:00 1 Jose Ivén Angarita Mario 0 2

01/Jul/2025 00:00:00 30/Sep/2025 23:50:00 1 Jose Ivén Angarita Mario 0 0

fNew) 1l Trime:

procedimiento de C de beneficios tributarios, 01/Jul/2025 00:00:00 30/Sep/2025 23:50:00 1 Jose Ivén Angarita Mario 0 0

@ fm [Vime
e conlaasignacion d

01/0ct/2025 00:00:00 26/Dic/2025 23:59:00 1 Jose Ivén Angarita Mario 0 0

de beneficios tributarios. 01/0ct/2025 00:00:00 26/Dic/2025 23:59:00 1 Jose Ivén Angarita Mario 0 0

0 0 606 0 0 o

Agregar

[+

Fuente: Sistema de Informacion GINA

llustracion 3 Correo actualizacion Riesgos y Planes de Manejo DDTI

7125, 11:56 am Correo de Minciencias (Ministerio de Ciencia Tecnologia & Innovacién) - Actualizacion de Riesgos y planes de manejo de riesgos.

Fuente: Oficina Asesora de Planeacion e Innovacién Institucional (OAPII)

Teniendo en cuenta la actualizacidn anteriormente descrita, se presenta a continuacion la tabla
de resumen de la cantidad de riesgos y su tipologia por proceso, asi como el niumero de
controles identificados. Se precisa que los riesgos de corrupcion pasaron de 14 a 15. Los
controles de Corrupcién pasaron de 46 a 48. Los riesgos de gestidon se mantienen en 46 y los
controles en 118 (se elimind un control y se cred otro). Los riesgos y controles de seguridad
de la informacion se mantienen en 3/7 y los riesgos y controles fiscales también se mantienen:
5/9. Para un total de 69 riesgos y 182 controles.

Oficina Asesora de Planeacion e Innovacion Institucional
Equipo de Fortalecimiento Organizacional
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Tabla 1. Numero de riesgos y controles por proceso

Riesgos
Macroproceso Proceso Seguridad de la
Corrupcién Controles Gestion Controles ) o Controles Fiscal Controles
informacién
Gestion de la
Planeacién 1 3
Institucional
Gestion de la
Innovacién 3 9
Institucional
Estratégico Gestidn de
Tecnologias
cnologias y 2 5 3 7
Sistemas de
Informacién
Gestion de la
Comunicacion 1 2 2 4
Estratégica
Gestion de disefo,
formulacién,
seguimiento y 1 6
evaluacién de
Orientaciéndel | Politica de CTel
SNCTI
Gestién de disefio
de Instrumentos y
Mecanismos de CTel B 6
Gestion del
Conocimiento para 1 2 1 1
la CTel
Gestién del Gestion para el
Conocimiento, la Desarrollo . 5 L .
Innovaciényla | Tecnolégico y la
Productividad Innovacién
Gestién para la
Transferencia y uso 1 2
Conocimiento
Gestion para la
Ejecucion de Politica 1 4 5 12
Gestién de Politica de CTel
de CTel Gestion de la
Asignacién para la 1 2 2 5
CTel del SGR
Gestién de Redes e
Internacionalizacion 5 11
de la CTel
Gestién de
Gestin para Capacidades 1 3
construccion de | pegionales en CTer
C: i en
CTely Apropiacién Gestion de
Social del Vocaciones y Capital . )
Conocimiento Humano para la
CTel
Gestion de la
Apropiacién Social 3 7
de la CTel
Gestién de
Direccionamiento y
1 2 1 2
Control
Administrativo
Gestién Contractual 1 4 2 4 1 2
Gestién Documental 1 2 2 6
Apoyo i
Gestién Juridica 2 7 2 6
Gestion
1 3 3 9
Administrativa
Gestién Financiera 3 5 4 7
Gestion de Talento
2 7 2 6
Humano
Evaluaciény  |Evaluacion y Control 1 1
control
Tramites y servicios 1 5 1 5
TOTALES 15 a8 a6 118 3 7 5 °
TOTAL RIESGOS 6
TOTAL CONTROLES 182

Fuente: OAPII

Nota: En la matriz de riesgos de corrupcion, hay un total de 16 riesgos, no obstante, el riesgo
RC01-A202, para efectos de los analisis se cuantifica como riesgo fiscal por tener la doble
condicién.

Oficina Asesora de Planeacién e Innovacion Institucional
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i3
Ciencias

La anterior tabla suma 69 riesgos institucionales para el Ministerio y 182 controles. A
continuacién, se presenta el reporte consolidado de la ejecucion de los controles en el segundo
trimestre, la informacion sobre los riesgos materializados y la ejecucién de las actividades de
los planes de manejo para los riesgos en los que aplica. El detalle por proceso se mostrara en
el numeral 4.

3 LINEAMIENTOS PARA EL REPORTE DEL MONITOREO DE LA PRIMERA LINEA DE
DEFENSA

El viernes, 13 de junio de 2025, via correo electrénico, la segunda linea de defensa remitio
a los Agentes C4 y lideres de los procesos el informe de Gestion de Riesgos del primer
trimestre 2025, solicitando tener en cuenta las recomendaciones que se realizan en este
documento para el reporte del segundo trimestre en el sistema de informacion GINA, de
acuerdo con los tiempos establecidos en la Circular N° 008 de 2025 con los lineamientos
para el reporte del monitoreo.

llustracion 4 Correo actualizacion Riesgos y Planes de Manejo DDTI

Importante: Informe Gestion de Riesgos 1er Trimestre 2025 Recibidos x ¢ 8 B

Mejor Gestion <MejorGestio ciencias.gov.c e, 13 630 ff €@
para ésar, José, Ana, Kevin, Ruben, Ivan, Angela, Maria, J Octavio, V y Edna, May tor, Ana, Yulien, Erika, M Emmanuel, Daniel, Valery, Dani v
Estimados Lideres de Proceso y Agentes C4, cordial saludo.

Compartimos con ustedes el informe de seguimiento a la gestion de riesgos institucionales del primer trimestre 2025, en el cual encontraran las recomendaciones para cada uno

de los procesos, conforme a la politica de Gestion de Riesgo adoptada por la entidad y a los lineamientos del procedimiento y la guia de Gestion de Riesgos del Ministerio.

Este documento constituye un insumo importante para la mejora del monitoreo de riesgos que se realiza cada trimestre y para la formulacion y seguimiento de los planes de
mejoramiento a los que haya lugar por parte de los lideres de los procesos en los que se materializaron riesgos en la vigencia 2025 y que atin no han documentado las
acciones a seguir.

Por otro lado, solicitamos tener en cuenta las recomendaciones del presente informe con el fin de que puedan iniciar el reporte del monitoreo para el segundo trimestre del afio en
el Sistema de Informacion GINA, de acuerdo con los plazos definidos en la Circular No.008 de 2025.

Cordialmente

Equipo Fortalecimiento Organizacional
Oficina Asesora de Planeacién e Innovacién Institucional

UJ mejorgestion@minciencias.gov.co
L Teléfono: 601 6258480 Ext.
Ciencias Av. Calle 26 No. 57 - 83
- Torre 8, pisos 2 al 6
Bogotd, Colombia
www.minciencias.gov.co

Fuente: OAPII

Es importante mencionar que la circular 008 de 2025 “programacion de actividades del sistema
integrado de gestion - vigencia 2025”, tiene como objetivo, comunicar la programacion de las
actividades para la vigencia 2025, orientadas al mantenimiento y mejora del Sistema Integrado
de Gestidn (SIG) y sus modelos referenciales. Esta planificacidon permite que las cuatro lineas
de defensa desempenen su rol con la debida diligencia, conforme a los estandares de calidad
y las politicas de gestién y desempefio de la entidad del Modelo Integrado de Planeacion y
Gestién MIPG. Esta circular es de cumplimiento para todos los lideres de procesos, politicas y
dependencias del Ministerio de Ciencia, Tecnologia e Innovacién involucrados en el ciclo PHVA
del modelo de operacion institucional.

llustracion 5 Recordatorio reporte monitoreo riesgos con base en la Circular 008 de 2025

Oficina Asesora de Planeacion e Innovacion Institucional
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“MRecuerda que el miércoles 9 de julio termina el plazo para reportes SIG ;] Recibidos x X & B

4 Resumir este correo

m Mejor Gestion <MsjcrGestion@minciencias gov.co» (emiado por edppasz@minciencias gov.co) @ 4ju205,1752

RCULAR 008 0€ 20, F 1]

REPORTES
TRIMESTRALES

601 6258480 Ext.

Fuente: OAPII

En la citada circular se encuentra en el numeral 1, en cuanto a gestién de riesgos, “La primera
linea de defensa reportara la aplicacién de controles y la ejecucién de planes de manejo a
través del Sistema GINA. En el caso de los riesgos de corrupcion, el reporte trimestral debe
incluir el reporte de los controles que seran ejecutados durante el mes siguiente al cierre del
trimestre, con el fin de informar a la Oficina de Control interno en el marco del Programa de
Transparencia y Etica Publica, que tiene corte cuatrimestral. La segunda y tercera linea de
defensa realizan el seguimiento y recomendaciones en las dos semanas siguientes (ver el
Procedimiento Administracién de Riesgos, cddigo D102PR0O3 y la Guia de Gestion para la
Gestién del Riesgo, cdédigo D102PR03G01)”. Y con relacion, a las actividades del segundo
trimestre vigencia 2025 lo siguiente:

llustracién 6 Segundo Apice del numeral 4 de la Circular 008 de 2025

SEGUNDO TRIMESTRE 2025

[ ACTIVIDAD | RESPONSABLE | FECHA
Gestion del Riesgo | Todos los procesos 9 de julio de 2025
| Activos del Conocimiento | Todos los procesos . 9 de julio de 2025
Medicion y analisis de indicadores y métricas | Todos los procesos 9 de julio de 2025
| de proceso | |
Planes de mejoramiento | Tados los procesos 9 de julio de 2025
Salidas No conformes (SnC) Procesos a los que les 9 de julio de 2025
| aplican SnC
Avance PAI y PEI, Indicadores programaticos | Areas responsables de 10 de julic de 2025
y estratégicos objetivos del PEI Avance PAI y PEI
15 de julio de 2025
Indicadores
programaticos y
‘ | | estratégicos
Reporte de avance a los planes Responsables de planes 10 de julio de 2025
institucionales del decreto 612 ce 2018 | institucionales

Fuente: OAPII

3.1 Resultados obtenidos

En el segundo ciclo de monitoreo de la vigencia 2025 la primera linea de defensa debia reportar
la informacidn consolidada en el Sistema de Informacion GINA con relacién a los 69 riesgos y

Oficina Asesora de Planeacion e Innovacion Institucional
Equipo de Fortalecimiento Organizacional
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181 controles. A continuacién, se detalla el reporte consolidado de la ejecucion de los controles,
informacion de la materializacidon del riesgo, asi como la ejecucidn de las actividades de los
planes de manejo para los riegos que aplique.

3.2.

Informacion de la ejecucion de los controles

La primera linea de defensa reportd lo siguiente, frente a la ejecucién de los controles de los

riesgos de cada proceso:

Tabla 1 Controles que reportaron segun su ejecucion

Tipo de Riesgo / Control

Observaciones Segunda Linea de
Defensa en cuanto a los controles

Corrupcion

Gestion

Seguridad de la Informacién

Fiscal

Total, general
controles

Si se ejecutd el control

41

106

7

161

No se ejecuto el control

0

7

No aplica para este periodo

7

7

14

Total general

48

120

182

Fuente: OAPII.

Frente al analisis del indicador 1G02-D102 “Controles de la gestion de riesgo aplicados de
manera efectiva”, para el segundo cuatrimestre de 2025, del total de 182 controles que hay
en la matriz de riesgos 2025, 14 no debian ejecutarse en el periodo y 168 si. Esto significa que
el denominador para establecer el porcentaje de controles efectivos es 168. Al hacer la revisidon
de las evidencias la segunda linea de defensa identifica que 161 controles fueron efectivamente
aplicados, sin embargo, solo 156 aportaron evidencias que permiten verificar la aplicacion del
control; con lo cual se obtiene un resultado de 92,8% de cumplimiento (156/168) x100.
A continuacion, el resumen de los datos netos analizados:

Tabla 2 Resumen indicador de efectividad en la aplicacion de los controles

cargue parcial y total)

Total de Controles 182
Controles que no aplicaron para el periodo 14
Universo de controles que debian ejecutarse en el 168
periodo II Trimestre de 2025

Controles ejecutados en el periodo II Trimestre de

161
2025

Controles con evidencia de ejecucion (incluye el 156

del 90%.

Fuente: Sistema de Informacién GINA.
Al comparar el resultado con el obtenido en el mismo periodo de la vigencia anterior se observa
que el comportamiento tuvo una mejora de 1,5 puntos, ya que en el segundo trimestre 2024
la efectividad fue del 91.3%. Si se compara con el trimestre inmediatamente anterior, se
registra una leve disminucién de dos décimas, pasando de 93 a 92,8, pero cumpliendo la meta

Oficina Asesora de Planeacién e Innovacion Institucional

Equipo de Fortalecimiento Organizacional




e/

T
Ciencias

Informe de Seguimiento a la Gestion de Riesgos Institucional
Segunda Linea de Defensa II Trimestre 2025

Pagina: 11 de 58

Tabla 3 Riesgos con deficiencias en la aplicacion de controles en el segundo trimestre 2025

cODIGO RIESGO CONTROL
RG01-M501 Revisién cumplimiento del plan de trabajo
Posibilidad de pérdida reputacional poruna percepcion desfavorable en los grupos de interés con
RG01-M501 |respecto alaclaridad y pertinencia de la politica de CTel, debido alafaltao debilidad en laalineacién [Revision de la pertinencia técnica
de los documentos de politica con los desafios sociales, econdmicos y ambientales del pais, en el
RG01-M501 |marco delos documentos CONPES de Politicas publicas relacionados con acciones de CTel y con las |Revision del documento pre-final de politica
Politicas de Investigacion e Innovacién Orientadas por Misiones.
RG01-M501 Revisién documento final de politica
Revisar en el Comité Conciliacion el informe de actuaciones de los
RG02-A205 procesos judiciales, relacionados con las causas de la Politicade
Posibilidad de afectacion econdmica por fallos en contra del Ministerio debido ala presentacidon de Prevencién del Dafio Antijuridico
demandas por las causas incluidas en la Politica de Prevencion del Dafio Antijuridico
RG02-A205 Verificar en el Comlte}ie Conciliacié rl'el cumpllmlent? dfe .las acciones
plasmadas en la Politica de Prevencion del Dafio Antijuridico
RG09-M701 |Posible afectacién reputacional por la pérdida de conocimiento critico e interrupcién de la curva de aprg Verificacion entrega de informacién personal del proceso
RC01-A206 . » ) L . L Revisién antes de publicacién en SECOP
Posibilidad de afectacion reputacional por celebrar contratos o convenios 6 iniciar su ejecucion, sin el
cumplimiento de los requisitos legales debido ainfluencia de intereses particulares
RC01-A206 Verificacion diligenciamiento Conflicto de Interés
Posibilidad de afectacion econdmica por recibir o solicitar como abogado encargado de la Defensa del
RCO3-A205 Ministerio benefl(_:ms. e_) nombre pl’Op.If) q deterceros, favoreciendo a 10§ fjem'andan.tes o demandados Realizar seguimiento a las fichas presentadas al comité de conciliacién
en los procesos judiciales y/o conciliaciones afavory en contra del Ministerio debido a lafaltade
seguimiento en las actuaciones alos procesos
RG01-A205 . » . . - » - Cotejar ladocumentacion incluida en los expedientes de las tutelas
Posibilidad de afectacion reputacional porincumplimiento en la atencidn a las tutelas recibidas
debido alarecepcidon inoportunade los insumos para dar respuesta a las tutelas. - — -
RGO1-A205 Realizar seguimiento ala matrizA205PR06MO1 Base de tutelas
(verificacién de los insumos)
Fuente: OAPII
3.3. Informacion materializacion de riesgos

La primera linea de defensa reportd lo siguiente, frente a la materializacién del riesgo:

Tabla 3 Tabla 4 Reporte Riesgos materializados

02 oy Seguridad de la q N° de riesgos
Aspecto Gestion Corrupcion Informacién Fiscales materializados
Si se m_aterializo 3 1 0 0 4
el riesgo

Fuente: OAPII

Los riesgos materializados se detallan a continuacion:

Cédigo

Codigo del

de la CTel

plataformas tecnoldgicas adecuadas,
inadecuada planificacion y seguimiento a la
ejecucién presupuestal o deficiencias en la
gestiéon de la informacion y estadisticas
internas en la Red Colombiana de Informacién.

proceso Proceso riesgo Descripcion Tipo de Riesgo Impacto
Posible afectacion reputacional por fallas en la
calidad y eficiencia de los servicios en linea de
la Red Colombiana de Informacion y CENDOC
L. a debido a la falta de priorizacion en la
Gestion de Redes e asignaciéon de recursos para sistemas o
M701 | Internacionalizacion RGO8 Gestion Reputacional
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Gestidn de Redes e

Posibilidad de afectacion reputacional por
deficiencias en el seguimiento y gestion de
procesos internos en la Red Colombiana de

e Innovacion del
Sistema General de
Regalias

establecidos en la normatividad del SGR para
la viabilizaciéon de los proyectos de CTel y de
los ajustes a los proyectos a ser financiados
con los recursos de la Asignacion para la CTel;
a la inaplicabilidad de los criterios de mérito y
calidad para la asignacién de los recursos
financieros, reconocimientos y/o estimulos
para promover actividades y proyectos en
CTel.

M701 Internacionalizacion RG11 Informaciéon y CENDOC debido a la falla en la Gestion Reputacional
de la CTel implementacion de procedimientos,
inadecuado seguimiento de actividades vy
solicitudes de las hojas de ruta.
Posibilidad de afectacion reputacional, por el
incumplimiento en los tiempos establecidos
Gestidn del para el reconocimiento de centros e institutos
Conocimiento para de investigacién a cargo de la Direccion de
M601 la Ciencia, RGO1 Ciencia, por la indisponibilidad de personal que Gestion Reputacional
Tecnologia e atiende la demanda de solicitudes de
Innovacién reconocimiento y/o demoras en el proceso
interno del tramite atribuidas a contingencias
externas, administrativas y/o técnicas.
Posibilidad de afectacion reputacional por
favorecer entidades con la aprobacion de
proyectos o ajustes a proyectos que no
cumplan con los requisitos establecidos en la
normatividad del SGR para ser financiados con
recursos de la Asignacion para la Ciencia,
Gestion de la Tecnologia e Innovacion (CTel) del Sistema
Asignacién para la General de Regalias (SGR) debido a
M802 Ciencia Tecnologia RCO2 debilidades en la revision de los requisitos Corrupcién Reputacional

Con base en lo anterior, los procesos estan formulando el respectivo plan de mejoramiento

frente a la materializacion.
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3.4 Informacion planes de manejo

Por tratarse de riesgos de corrupcidn o por encontrarse en zona de riesgo residual alta o
extrema, 28 riesgos requieren plan de manejo. Todos tienen documentadas acciones en el Plan
General de Riesgos 2025 del Sistema de Informacion GINA. El cumplimiento de este plan se
puede verificar en el siguiente enlace:
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/planeacion_gestion_pei_lis

Plan de Manejo Gestion de Riesgos 2025

Este plan contiene las actividades de los planes de manejo por riesgos de cada uno de los procesos para la vigenia 2025

Presupuesto
$0.00

Fecha inicial FechaFinal
01/Ene/2025 00:00 31/Dic/2025 23:59

Griéfica de ejecucién

T !Pianeado [ |Real

O===-0==-

La segunda linea de defensa verifico la evidencia de ejecucion del 92% de los planes de manejo
de los riesgos de corrupcién y de gestion en zona residual alta o extrema:

Tabla 5 Tabla 6 Reporte de planes de manejo

El proceso reporta
la ejecucion, las Si, las evidencias ,
. . i . X Si, pero no hay
evidencias NO . . permiten evidenciar . .
: . . No se ejecutd el X L. evidencias por las
RIESGO permiten evidenciar . la ejecucion de la Total general
. L plan de manejo o razones expuestas
la ejecucion de la actividad del plan or el broceso
actividad del plan de manejo P P :
de manejo
RC01-A202 2 2
RC01-A203 1 1
RC01-A204 2 2
RC01-A206 1 1
RC01-A207 1 1
RC01-D104 1 1
RC01-M502 1 1
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RIESGO

El proceso reporta
la ejecucion, las
evidencias NO
permiten evidenciar
la ejecucion de la
actividad del plan
de manejo

No se ejecuto el
plan de manejo

Si, las evidencias
permiten evidenciar
la ejecucion de la
actividad del plan
de manejo

Si, pero no hay
evidencias por las
razones expuestas

por el proceso.

Total general

RC01-M601

RC01-M603

RC02-E202

RC02-M802

RC03-A205

RC04-A201

RC04-A205

RG01-A204

RG01-M501

[ I O O = Y =N P F N )

RG01-M602

RG01-M603

RG01-M704

RG02-A204

RG02-A205

RG02-D102

RG03-A201

RG03-D102

RG03-M802

RG04-A201

RG04-M802

RG06-M701

[ e S I S O =N N PO I R I R SN )

T e S I S I e e S I N N T e I N e I T S S I S I O O I T S

(en blanco)

Total general

34

37

A continuacién, se muestra el detalle por proceso de acuerdo con los planes de manejo

aplicables para el trimestre:
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4.

Tabla 6 Reporte por proceso planes de manejo

Fuente OAPII

SEGUIMIENTO SEGUNDA LINEA DE DEFENSA

Posterior al monitoreo realizado por la primera linea de defensa, la OAPII como segunda linea
de defensa realiz6 acompanamientos con los procesos que solicitaron revision y aclaracién de
dudas frente al monitoreo de riesgos.

4.1.

Revision Monitoreo de Riesgos

La segunda linea de defensa abordd la revisién del monitoreo efectuado por la primera linea
con base en los siguientes criterios:

1.

nall

4.2,

Completitud de la evidencia de la ejecucion del control, dando cuenta de que quien
ejecutd el control corresponde con el responsable que se definié.

Periodicidad: Se revisd que se aplicara el control en la periodicidad y para el propdsito
que fue disefiado.

Claridad de la explicacién frente a las desviaciones resultantes de ejecutar el control.
Implementacion total o parcial del plan de manejo, para los riesgos que lo requieren.

Resultados y recomendaciones

A continuacién, se detalla por proceso las recomendaciones por parte de la segunda linea en
cuanto al monitoreo de los controles y actividades de planes de manejo:

4.2.1. A201 Gestion de Talento Humano

CR

Ejecucion
del
Control

éSe materializé el

TR A
riesgo?

Riesgo Nombre Controles TC Observaciones

RCO3-
A201

Las evidencias que reposan en el
drive son completas y coinciden
con lo planeado: ficha de
verificacion de estudios,
experiencia y conocimientos
(formato A201PRO1F01), en la
cual se compara el cumplimiento
de los requisitos establecidos en
el Manual de Funciones. Copias
de los titulos académicos,
certificados de  experiencia
laboral y otros soportes
utilizados en el proceso de
validacién. Esta informacion
puede ser verificada en la
carpeta que reposa en el archivo
de Talento Humano.

Las evidencias que reposan en el
drive son completas y coinciden
con lo planeado:

Formato verificacion de

Asegurar que todos los
candidatos que
acceden a un cargo
publico cumplan con
los requisitos legales y
formales.

Preventivo | Si

Posibilidad de afectacion
reputacional debido a
agentes internos o
externos influyan en el
favorecimiento de
nombramientos de
personal que no cumpla
con los requisitos del
empleo.

Corrupcién | No

Asegurar que todos los

documentos
presentados por los
candidatos durante el
proceso de vinculacion
(titulos  académicos,
certificados de
experiencia, etc.) sean
auténticos y cumplan
con los requisitos.

Preventivo

documentos para nombramiento
y posesion A201PRO1F02
diligenciados y firmados por el
responsable de revisar los
soportes documentales,
indicando que se ha validado la
autenticidad de cada
documento. Soportes que
contiene copias de los titulos,
certificados y otros documentos
revisados. Esta informacion
puede ser verificada en la
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CR

Riesgo TR

éSe materializé el
riesgo?

Nombre Controles

TC

Ejecucion
del
Control

Observaciones

carpeta que reposa en el archivo
de Talento Humano.

Validar que los
candidatos  cumplan
con los requisitos
establecidos en el
Manual de Funciones
para cada cargo.

Preventivo

Si

Las evidencias que reposan en el
drive son completas y coinciden
con lo planeado: Ficha de
verificacion de estudios,
experiencia y conocimientos
A201PRO1F01 completo y
firmado por el responsable del
proceso de verificacién.
Diligenciamiento de la
declaracién de conflicto de
interés real, potencial o
aparente D102M01G02F01 para
los cargos que apliquen.
Archivos digitales o fisicos de los
documentos  presentados vy
verificados. Reportes o actas de
cualquier observacion o
desviacion identificada durante
el proceso. Registros del formato
verificacién de documentos para
nombramiento y posesion
A201PRO1F02, que evidencian
que el candidato ha cumplido
con todos los requisitos y ha sido
autorizado para la posesion del
cargo. Esta informacion puede
ser verificada en la carpeta que
reposa en el archivo de Talento
Humano.

Verificar que se
cumplan con los
puntos de control
establecidos en el
Procedimiento
A201PRO1.

Preventivo

Si

Las evidencias que reposan en el
drive son completas y coinciden
con lo planeado: Ficha de
verificacion de estudios,
experiencia y conocimientos
A201PRO1F01. Solicitud de
evaluaciones de competencias
junto  con los resultados
obtenidos por cada candidato.
Esta informacion puede ser
verificada en la carpeta que
reposa en el archivo de Talento
Humano

RC04-
A201

Posibilidad de afectacion
reputacional y econémica
por actuaciones de
servidores publicos,
orientadas a favorecer
intereses particulares
puede ocurrir debido a
omisiones o debilidades
en la identificacion vy
gestién de conflictos de
interés, asi como a una
baja apropiaciéon de los
valores establecidos en el
codigo de integridad
institucional.

Corrupcién

No

Actualizacién continua
y la presentacion de
informes
cuatrimestrales.

Detectivo

Si

Las evidencias que reposan en el
drive son completas y coinciden
con lo planeado, se recomienda
continuar con la socializacion del
Banner o pieza por correo
electrénico para incentivar a los
funcionarios a Declarar posibles
Conflictos de Interés que se
puedan presentar.

Asegurar la correcta
identificacion y
registro de todas las
situaciones de
conflicto de interés
potenciales o reales de
los servidores
publicos.

Detectivo

Si

Este control se ejecutd, pero
teniendo en cuenta que ninguno
de los servidores publicos
obligados manifesté tener un
conflicto de interés real,
potencial o aparente, no se
realizd el registro en el formato
D102M01G02F01, de acuerdo
con lo establecido en los
lineamientos internos.
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pandemia o evento

Ciencias Segunda Linea de Defensa II Trimestre 2025
—
; T2 Ejecucién
CR Riesgo TR :’isees :;aterlallzo el Nombre Controles TC del Observaciones
907 Control
La evidencia que reposa en el
drive, da cuenta de lo planeado
Identificar y gestionar para este control. La
los posibles conflictos presentacion que adjuntan
de interés que puedan Detectivo Si corresponde al cuatrimestre
surgir en las anterior y el Proceso define que
actividades de los en septiembre se llevard a la
servidores publicos. Mesa de Transparencia la
informacion correspondiente al
II Cuatrimestre.
Asegurar que todas las La_s evidenc;ias_ aportadas en el
actividades criticas drive coinciden con lo
asociadas al proceso p_rogramado. Entgndlendo los
de desvinculacién del t|emp0§ _estableudos en el
- . servidor publico se | Preventivo | Si Procedimiento  se  encuentra
Posibilidad de afectacién lleven a cabo de dentro (Ijel plazo. Al ser
reputacional por la manera adecuada y en informacion sensible, puede ser
pérdida de conocimiento los tiempos verificada en la carpeta que
institucional que puede establecidos. reposa en el archivo de Talento
RGO3- afectar gravemente la B Humano.
A201 operacion, deb|go_a que | Gestion No Asegurar  que, al Las evidencias aportadas en el
los servidores publicos no momento de la N -
transfieren de manera desvinculacion [o) drive (ijomculdzerg d_co(rj\ llo
adecuada informacion cambio de cargo de un E;c:\gq;rzr:a gs.,tablr:ec?go;en ec; Zsi
clave al finalizar su servidor publico, se Procgdimiento se encuentra
relacion laboral. presente un informe | Preventivo | Si
de entrega de puesto _dentro .(,jel pl_azo. Al - ser
de trabajo, conforme a mfo_r_mamon sensible, puede ser
los I’ineamientos verificada en Ia_carpeta que
establecidos en  los reposa en el archivo de Talento
formatos. Humano.
Asegurar que los
procesos de induccion
y reinduccién estén Si Las evidencias que reposan en el
alineados con los | Preventivo drive coinciden con lo que
objetivos planificado.
organizacionales y los
requisitos normativos.
No reportan evidencia del plan
padrino, sin embargo, en el
entregable de este control
Asegurar que los relacionan Formato de
programas de evaluacién de induccién
- L. induccién y especifica relacionada con las
Pos&;llld_ad lde afectacwln reinduccién  integren funciones a desempefiar de
Li’;gﬁ%gz%n p:jc;r |02 adec_uadamepte_ a los | Preventivo | Si ac,ue_rdo al cargo del servidor
- servidores publicos en publico A201PRO5F04
RG04- yalgges_ }, gbégélvos Gestic N la cultura diligenciada e incluida en la
A201 :gsel':é:tlj?:?;neisr;efigelntc:e i estion ° organizacional de la historia laboral del servidor, que
d ] tructurada de 1 entidad. si se encuentra en el drive con
e e o5 videncias. Se recomienca
v reinduccion eJeCL_Jtar lo previsto en el plan
' padrino.
Asegurar que los
servidores publicos
comprendan . .
claramente las | Preventivo | Si La_s ewd_enqas que reposan en el
funciones que deben drive coincide con lo planificado.
desempefiar en sus
cargos.
Qze?airarggtﬁici)ﬁg:a; No  aplica | Por ser un cont[‘ol para aplicarse
cambios derivados de | Preventivo | P@™@ el | en casos fortuitos _olde fuerza
cualquier situacion de pe_rlodo mayor, no se aplico para el
objeto  de | periodo de reporte.
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Ciencias egunda ea de Defensa estre 2025
. Ty Ejecucion
CR Riesgo TR c_Se n;aterlallzo el Nombre Controles TC del Observaciones
riesgo?
Control
fortuito que impida la este
presencialidad. informe.
Cédigo | p tividad Plan de Manejo | Ejecucién Plan de Manej ob. i
Ricsgn ctivida an de Manejo jecucion Plan de Manejo servaciones
Después de revisada la evidencia se recomienda que se genere un informe
II Trimestre - Verificar el . . . . . . detallado, lo que se adjunta sirve de seguimiento, pero no responde a la
- Si, las evidencias permiten evidenciar : X - - - " e -
RGO03- cumplimiento del - " - necesidad ni a la evidencia planificada "Informe de verificacion de los retiros
L la ejecucion de la actividad del plan - - -
A201 procedimiento de entrega de d . efectuados durante el trimestre, donde se valida el cumplimiento de los
- e manejo. P L X
bienes y documentos. formatos y/o notificaciones que hacen parte del procedimiento de retiro de
personal en la historia laboral, conforme a las desvinculaciones registradas."
Realizada la revision del reporte del riesgo RC04-A201 (Posibilidad de
afectaciéon reputacional y econémica por actuaciones de servidores publicos,
orientadas a favorecer intereses particulares puede ocurrir debido a omisiones
o debilidades en la identificaciéon y gestion de conflictos de interés, asi como a
una baja apropiacion de los valores establecidos en el codigo de integridad
I Semestre - Charlas institucional), se evidencia cumplimiento con los criterios de claridad y
RCO4- capacitacion sobre la | Si, las evidencias permiten evidenciar | oportunidad, la evidencia aportada tanto en el reporte como en el plan de
A201 identificacion, declaracion vy | la ejecucion de la actividad del plan | manejo es pertinente, lo que permite evidenciar correctamente la aplicacion
gestion de conflictos de | de manejo. de los controles, adicionalmente se siguié la recomendacion de control interno
interés. realizada en la circular 008/2025 en donde se solicita especificar las acciones
relacionadas a los controles para el mes de julio y agosto.
El link de la grabacion de la <charla se puede ver en
https://drive.google.com/file/d/1n3kZyvsRzwwwhpPrrdeGeolsfHV6H9AY/vie
w
] . . . - . . Después de revisadas las evidencias, se recomienda actualizar la Presentacion
I Semestre - Revisar Yy | Si, las evidencias permiten evidenciar e X -, ~
RG04- ; - . L en la plantilla institucional actual y con la informacion del afio 2025, una vez
actualizar el programa de | la ejecucion de la actividad del plan ) P N ) L.
A201 N L . . . realizado el seguimiento y se dio retroalimentacion al Proceso y cargaron las
induccion y reinduccion. de manejo. - N
evidencias planeadas.
4.2.2. A202 Gestion Financiera
&t a Nombre Ejecucion
CR Riesgo TR materializé el TC Observaciones
q P Controles del Control
riesgo?
La evidencia proporcionada "1.
Resolucion No. 0072 del 31 de enero
de 2025" evidencia la correcta
aplicacion del control, ya que refleja
el cumplimiento de la revisidn
realizada por el equipo.
Control dual de Adicionalmente, cumple con los
los pagos en el criterios de satisfaccion
portal bancario vs (completitud, claridad y
los soportes | Preventivo | Si verificabilidad) al aportar datos
correspondientes, especificos en la descripcion de la
para la implementacién y en el comentario
transferencia del control. Finalmente, se resalta
que el monitoreo del control cumple
con el factor de oportunidad ya que
se reportdé dentro del plazo
establecido por la Oficina Asesora de
Planeacion e Innovacién
Posibilidad de afectacion IIETstltucmnaI. Fp— 0 ol
econdmica por utilizar los recursos anexzrr?cjzssg enggﬁi\‘/)os esot():roen rgl
de las cuentas bancarias de la .
) ! . arqueo de caja menor de los meses
RCO1- entidad y el efictwc;_ d_e las cajas | | abril, mayo y junio, en estos
A202 |Menores para beneficlo proplo o Fisca No documentos se puede evidenciar un

favorecimiento de terceros debido
a la falta de lineamientos vy
controles para el manejo de los
recursos.

andlisis de la informacién, que
cumple con criterios de calidad,
como pertinencia y claridad, por

que soportan la
solicitud.

Revisar las otra parte, el reporte fue oportuno.
solicitudes de El proceso A202, realizd el reporte
comisién y/o del riesgo RC01-A202, anexando las
gastos de respectivas  evidencias de la
desplazamiento, aplicacion de los controles (arqueo
junto con los | Preventivo | Si. de caja menor y viaticos),
actos cumpliendo con la oportunidad del
administrativos y reporte, adicional en cada una de las
demas anexos evidencias aportadas se explica de

forma coherente y clara la aplicacién
de los controles, el cumplimiento de
la resoluciéon 0072-2025 VIATICOS
y la aplicacién de lo indicado en el
Procedimiento Viaticos, Gastos de
Viaje y Gastos de Desplazamiento
A202PR0O6 y demas formatos, dichas
evidencias corresponden al periodo
reportado, el proceso indicd en el
comentario _general del reporte del
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riesgo que para los meses de julio y
agosto se continuaran aplicando los
controles para mitigar el riesgo.
Para finalizar, el proceso ejecutd las
dos actividades previstas para el
trimestre frente al Plan de Manejo
del Riesgo en el respectivo modulo
con las evidencias suficientes para
confirmar la ejecucién de estas.

Realizada la verificacién de las

evidencias aportadas como soporte

de la ejecucion del control, se puede
corroborar que se realizd la
verificacion de las deducciones
practicadas de reteIVA y reteICA
dentro del periodo reportado, para
ello se anexan diligenciados los
formularios en los respectivos

formatos A202PRO2F01 y

A202PRO2F02 y los anexos

correspondientes.

El monitoreo de primera linea del
verificacién de las RF01-A202 "Posibilidad de
deducciones afectacion econémica en
practicadas a presentacion y/o pago de
todas las obligaciones tributarias debido a la

Posibilidad de afectacion obligaciones extempor_ar)eldad de las mismas",
P = presupuestales y se realizd dentro del plazo
econémica en presentacién y/o " :
RFO1- L . g X no - . establecido de la circular 008 de
pago de obligaciones tributarias | Fiscal No Detectivo | Si N I
A202 X ; presupuestales, 2025, cumpliendo con el criterio de
debido a la extemporaneidad de ;
N para la oportunidad, por otra parte la
las mismas. . : - s .
correspondiente ejecucion del control permite evitar
presentacion y que el riesgo se materialice, ya que
pago de al revisar periddicamente las
obligaciones obligaciones en materia impuestos
tributarias evita que los pagos de estas, se
realicen fuera de los plazos
establecidos, lo que por ende evita
sobrecostos y que haya pérdida
econémica. Es importante destacar
que el proceso anexa los soportes
de los formatos vinculados al
procedimiento diligenciados con los
respectivos comprobantes de pago
de los impuestos, asi como también
anexan un documento con el
consolidado del reporte, cabe
destacar que esto ayuda a una
comprension mas clara del reporte.
El monitoreo del proceso, frente al
control de verificacion de que cada
- solicitud presupuestal cuenta con
Verificar que se .

los soportes correspondientes
cuente con el ! P
memorando  de establecidos en el procedimiento

. A202PRO1 y adicionalmente
solicitud, incid | inf -
expedicion coincide  con a informacion
adicion ! reportada en SECOP 1II, esta

Fiscal No reducci’én ° Preventivo | Si debidamente soportada tanto en el
- i documento de analisis como en las
anulacion, asi ) X

evidencias cargadas en el control
como la w
apropiacion que corresponden a los "Listados de

propiz RP de los meses de abril, mayo y
disponible para el A [
junio", en caso de que en la revisiéon
CDP. .
se hallen errores se solicitan las
Posibilidad de afectacion respectivas correcciones para
econdmica al realizar movimientos continuar con el proceso.
RF02- | presupuestales sin los documentos El proceso realizd la ejecucion del
A202 | soporte que los respalde debido a control comprobando con los anexos
la falta de control en la recepcion (listado CDP, abril, mayo y junio),
de los mismos. que dentro del periodo del reporte
se realizd la verificacion de que toda
solicitud de expedicién, adicion,
Verificar que la reduccion o anulacién contara con
solicitud cuente memorando y disponibilidad de
con todos los CDP, adicional el proceso indica que
Fiscal No soportes Preventivo | Si cada solicitud fue validada para que
correspondientes cumpliera con los lineamientos del
segin sea el procedimiento  A202PRO1. El
caso. proceso A202-Gestiéon Financiera,

reportd para el segundo trimestre
de 2025, el riesgo RF02-A202,
cumpliendo con los criterios de
calidad y aceptabilidad, realizando
el reporte de forma oportuna vy
anexando las evidencias
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éSe
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Nombre
Controles

TC

Ejecucion
del Control

Observaciones

correspondientes que evidencian la
aplicacion de los controles respecto
a las revisiones en los movimientos
presupuestales debidamente
justificados y respaldados por los
actos administrativos
correspondientes, dando cuenta asi
de la aplicacion de los lineamientos
en los procedimientos establecidos.

RFO03-
A202

Posibilidad de afectacion
reputacional y econdmica en caso
de no practicar las deducciones a
los proveedores en las obligaciones
presupuestales, debido a Ia
debilidad en la revision de los
soportes.

Fiscal

No

Actualizar el
liquidador de
impuestos y
retenciones
acatando
normas
establecidas.

Preventivo

Si

El proceso A202, reportdé para la
ejecucion del control relacionado
con la actualizacién del liquidador de
impuestos y retenciones, que a
inicios de cada mes se actualiza el
formato A202PRO1F03, ficha técnica
que parametriza el cdlculo de las
respectivas  deducciones. Como
evidencia anexd "Tabla de retencién
de la fuente 2025" documento que
cuenta con las tarifas actualizadas
para que, en el momento de la
deduccién, se mitigue el riesgo de
cometer error en los valores.

Generar la
obligacion en la
plataforma  SIIF
Nacién y/o SPGR
aplicando las
correspondientes
deducciones

segln las normas
establecidas.

Preventivo

El proceso A202, ejecutd el control
relacionado a la generacion de
obligaciones en la plataforma SIIF
Naciéon y/o SPGR, aplicando las
respectivas deducciones,
adjuntando el documento
denominado "Evidencia 1", en el que
se realizd un andlisis completo
incluyendo soportes de imagen de
las actividades ejecutadas en el
control y como evidencia adicional
anexd los correos dirigidos al
contador de la entidad para la
respectiva verificacion de que cada
obligacion tenga la deduccién
correcta.

El proceso A202-Gestion Financiera,
realizd el reporte del riesgo RF03-
A202 "Posibilidad de afectacién
reputacional y econémica en caso de
no practicar las deducciones a los
proveedores en las obligaciones
presupuestales, debido a la
debilidad en la revision de los
soportes", cumpliendo los criterios
de calidad establecidos, como
oportunidad, claridad y pertinencia,
anexando los soportes
correspondientes a la ejecucion de
los controles establecidos en donde
se evidencia el cumplimento de los
lineamientos contenidos dentro del
procedimiento de Ejecucion
presupuestal (A202PR01) y la ficha
técnica de liquidacién y deducciones
(A202PRO1F03).

RGO1-
A202

Posibilidad de Afectacion
reputacional y econdmica por
inconsistencias en el tramite de
recepcion de  solicitudes de
comisiones y gastos de
desplazamiento, debido a debilidad
en los controles establecidos en el
procedimiento.

Gestion

No

Documentacion
de la solicitud de
comisién o gastos
de
desplazamiento
junto  con los
anexos
correspondientes
atendiendo lo
establecido en el
procedimiento
A202PRO6

Detectivo

Si

El proceso ejecutd el control y esto
se evidencia en los 7 documentos
cargados junto con el reporte,
relacionados a la ejecucién de
vidticos y gastos de desplazamiento,
asi como las respectivas solicitudes
y autorizaciones. Adicional a estos
documentos el proceso informa en
el comentario cdmo se ejecuta una
revision diaria de los documentos,
cumpliendo asi con los lineamientos
establecidos y anexa un documento
como soporte del andlisis que se
realiza en el periodo. En conclusion,
el reporte del riesgo RG01-A202,
cumple con todos los criterios de
calidad y aceptacién.

RG02-
A202

Posibilidad de
reputacional por reportar
indebidamente a contabilidad
saldos de incapacidades, créditos
educativos, cartera con acta de
liquidacion y  solicitudes de
reintegro.

afectacion

Gestion

No

Revisar los saldos

Detectivo

Si

La ejecucién del control indica que
para el periodo reportado se
realizaron las actividades de
revision, sin embargo, estas no se
reportan si no hasta el tercer
trimestre, por ende, el reporte para
este trimestre es vencido vy
Unicamente incluye el formato
A202PRO5F05 (Conciliaciones de
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créditos condenables) con fecha de
corte de enero 2025.
El proceso durante el trimestre
reportado realiza de manera
mensual la revision de los valores
registrados en el formato
Revisar las A202PRO5F06, de conciliacién de
conciliaciones Detectivo | Si incapacidades, eso se evidencia en
los anexos incluidos en el control,
este proceso evita que los valores
que se reintegran a las EPS sean
incorrectos lo que genere la
materializacion del riesgo.
En las evidencias aportadas en la
ejecucion del control relacionado a
la verificacién de los saldos de
cartera, el proceso anexa cuatro
documentos relacionados al formato
A202PRO5F11  (Conciliacién  de
cartera) del periodo reportado. En
Verificar los Preventivo | Si dichos documentos se evidencia la
saldos de cartera : aplicacion del control que se realiza
mensualmente en donde se cruzan
los datos con la base de cartera lo
que permite evitar errores y si hay
inconsistencias generar la
correccion del dato, todo esto se
realiza con base en los lineamientos
del procedimiento A202PR07.
Las evidencias reportadas dentro de
la ejecucion del control permiten
evidenciar la aplicacion de este, ya
que se anexan las conciliaciones y
reportes de SIIF en el formato
A202PRO5F010 y el soporte de
cargue en CHIP. Adicional, en el
documento anexo al reporte, se
Revisar la explica de forma clara como se
informacion realiza la revision de la informacion
mediante la cual se rige por los lineamientos
conciliaciones indicados en el respectivo
atendiendo el procedimiento A202PR05.
Posibilidad de afectacion procedimiento de Eleaplir;(;:esc;|A20r§—(3<:tsetlondl;||nanr?éiraé
reputacional por inconsistencias en Gestion Contable "posibilidad pde afectacign
la informacion reportada a traves A202PRO5, para reputacional por inconsistencias en
RGO03- | del CHIP de la Contaduria General L. la posterior . . P it .
. X Gestion No . Preventivo | Si la informacién reportada a traves
A202 | de la Nacién, debido a que los publicaciéon de la .
P X : ! del CHIP de la Contaduria General
hechos econémicos no se registren informacién = X
de la Nacién, debido a que los
de manera oportuna en los estados contable de la hech P )
financieros. entidad ante el echos econdémicos no se registren
CHIP de manera oportuna en los estados
Consolidador de financieros", cumpliendo con los
Hacienda e criterios de calidad y aceptabilidad,
Informacion como oportunidad, pertinencia y
PUblica claridad. Por otra parte, el control
aplicado evidencia la revision de la
informacion mediante
conciliaciones, atendiendo el
procedimiento de Gestién Contable
A202PRO5, para la posterior
publicacién de la informacion
contable de la entidad ante el CHIP
Consolidador de Hacienda e
Informacién Publica.
C9d|go ACt“".dad Blanide Ejecucién Plan de Manejo Observaciones
Riesgo Manejo
I Trimestre _|si las evidencias permiten El proceso A202- Gestidn Financiera, realizd el reporte de esta actividad en el plan de manejo,
RCO1- A . - P anexando dos soportes (Usuarios Sistema SIIF Restricciones Asignadas.pdf - Control perfiles
Control de los | evidenciar la ejecucion de la ) . N X
A202 N S . transaccionales utilizados en el proceso GITAFyP.pdf), en estos se evidencia el control de los
perfiles. actividad del plan de manejo. N
perfiles creados en la plataforma SPGR.
. . ] . . El proceso A202, realizé las dos actividades programadas para el plan de manejo del riesgo RCO1-
I Trimestre - | Si, las evidencias permiten - .
RCO1- . ; . . S A202, anexando los respectivos formatos de arqueo de caja menor de gastos generales y arqueo
Realizar arqueo | evidenciar la ejecuciéon de la L s X . S i
A202 P S - de caja menor de los viaticos, lo que evidencia que dentro de los meses de abril a junio se cumplio
periddico interno actividad del plan de manejo. . .
con el respectivo plan de manejo.
4.2.3. A203 Gestion Administrativa
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Aplicacion de los
lineamientos del La evidencia permite validar la
Procedimiento aplicacion del control, sin embargo, se
de - . recomienda que ademas del
- L. Detectivo Si P
Administracion documento socializado, se anexe el
de Bienes e correo electrénico donde se evidencia
Inventarios que se divulgé a toda la entidad.
A203PRO1
La evidencia aportada en el
documento anexo  A203M03MO1
(INFORME DE CONSUMO DE
Posibilidad de afectacion COMBUSTIBLE), permite evidenciar la
reputacional por utilizar los aplicacion del control ya que contiene
RCO1- bienes de la Entidad en . Control de todos los datos especificos del gasto
beneficio propio o en favor | Corrupciéon No consumo de | Preventivo | Si de combustible en cada uno de los
A203 - . ; " ; -
de un tercero debido a combustible. vehiculos asignados a funcionarios del
manejos y/o controles ministerio, este control permite
inadecuados evidenciar si en algin momento son
usados para otra labor distinta que la
movilizacién de los funcionarios, lo que
mitiga la materializacién del riesgo.
Control de
salida de
vehiculos los . - .
fines de ) Nolapllca para el | El control no aplica para gl periodo
Preventivo | periodo. porque no se presentd salida de los
semana, ;
vehiculos.
durante el
periodo de
reporte
Arqueos de caja El proceso anexa el soporte donde se
menor de evidencia que se realiz6 el arqueo de
gastos la caja menor de los gastos generales
generales Correctivo | Si ejecutados en los meses de abril a
efectuados para junio del 2025. Esta evidencia permite
el periodo de confirmar la aplicacion del control en
reporte. donde no se encontraron novedades.
El soporte aportado en este control
evidencia la ejecuciéon de este
Conciliaciones incluyendo los soportes de los estados
bancarias de cuenta con los saldos y el
efectuadas para | Preventivo | Si diligenciamiento del formato
el periodo de A203PRO3F03, lo que evidencia el
reporte. seguimiento que se realiza a las
conciliaciones bancarias efectuadas en
los meses de abril a junio de 2025.
Posibilidad de afectacion Se anexa el pro_cedimiento A203PR0O3
econémica por pérdida del (Manejo de caja menor de gastos
o1 | SEENG que reposs ena | generales), < oo se encontraba en
A203 caja menor de gastos | Gestion No proc 4 rtad idenci |
generales, debido a falta periodo reportado 'y evidencia €l
ce seguiments ' ce e e o o eaeree o
i ’
controles implementados GINA para consulta en caso de
requerirse.
Procedimiento El reporte realizado por el proceso
de manejo de A203-Gestion Administrativa, frente al
caja menor de . . riesgo RG01-A203, se realizd
Preventivo | Si ] -
gastos cumpliendo con las caracteristicas de
generales calidad; como oportunidad ya que este
A203PRO3. se report6 el dia 04/07/2025,
completitud; teniendo en cuenta que
se aportan soportes para cada control
y con ello se confirma la no
materializacion, por lo que se concluye
que no requiere acciones de mejora y
por ultimo cumple con la pertinencia
ya que cada evidencia muestra la
ejecucion de los controles
establecidos.
En la evidencia aportada, se observa
Cumplimiento el seguimiento que realiza el proceso
del cronograma al cumplimento de las actividades de
Posibilidad de afectacion de Preventivo | Si mantenimiento preventivo a los bienes
econémica por dafios en mantenimiento de la entidad, en el documento se
los bienes muebles si no se preventivo. relacionan aquellas que fueron
toman acciones de mejora realizadas durante el trimestre.
RGO2- | en los casos en que se Gestic En la ejecucién de este control, el
- . estion No L7
A203 | evidencien o reporten proceso anexa la bitdcora de
fallas en los bienes Registro en mantenimientos preventivos
muebles (muebles y bitgcora de los realizados entre abril y junio del 2025,
enseres) e inmuebles de - Correctivo | Si lo que comprueba correctamente la
propiedad de la entidad. manteQ|m|entos aplicacion del control con el fin de
correctivos X
mantener en buen estado los bienes
del Ministerio.
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El proceso A203-Gestion
Administrativa, para el reporte de
segundo trimestre del riesgo de
gestion RG02-A203 (Posibilidad de
afectacién econdmica por dafios en los
bienes muebles si no se toman
acciones de mejora en los casos en
que se evidencien o reporten fallas en
los bienes muebles (muebles vy
enseres) e inmuebles de propiedad de
la entidad), cumplié con los criterios
de calidad, en cuanto a oportunidad,
claridad y completitud aportando la
descripcion de la ejecucién de los
controles con sus respectivas
evidencias.

RGO3-
A203

de los controles

Posibilidad de afectacion
econémica por pérdida de
los bienes de propiedad de
la Entidad debido a la falta

Control y
seguimiento de
los recursos
fisicos que salen
de la Entidad.

Preventivo | Si

El proceso anexd como evidencia de la
ejecucion del control de seguimiento
de los recursos fisicos que salen de la
entidad 54 Ordenes de salida de
elementos diligenciadas y
debidamente firmadas en el formato
correspondiente (A203PRO1F02),
asegurandose de que cada una de
ellas contara con fecha vigente para
retiro de los elementos.

Cumplimiento
de los
lineamientos del
Procedimiento
de
Administracion
de Bienes e
Inventarios
A203PRO1.

Preventivo | Si

La evidencia del control sobre el
cumplimiento de los lineamientos del
procedimiento de administracion de
bienes e inventarios (A203PR01). Es el
procedimiento en si, el cual esta
publicado en GINA, sin embargo fue
actualizado en el afio 2022, es
importante validar si este requiere
alguna modificacién ya sea de forma o
de fondo para asegurar que el
documento esté actualizado.

Gestion

Toma fisica del
inventario anual
desarrollado en
la vigencia

Preventivo | Si

La evidencia aportada junto con la
descripcion de la ejecucion del control
permite evidenciar que el proceso lo
realizd con vigencia 2024 y se realizd
TOMA FISICA DE INVENTARIO
SELECTIVO (A203PR0O1F08), en el mes
de marzo por lo que el control no
aplicaria para el periodo reportado.

Tomas
aleatorias
inventario
desarrolladas a
lo largo de la
vigencia

de

Preventivo | Si

Las evidencias aportadas permiten
corroborar la ejecucion del control
(Muestras aleatorias de inventario
desarrolladas a lo largo de la
vigencia), teniendo en cuenta que
tanto la descripcion como los anexos
en el formato correspondiente
(A203PR0O1F08), fueron desarrolladas
en el periodo.

El proceso A203-Gestion
Administrativa, para el reporte del
riesgo de  gestion RG03-A203
(Posibilidad de afectacion econdmica
por pérdida de los bienes de propiedad
de la Entidad debido a la falta de los
controles), cumplié con los
requerimientos de calidad, en cuanto
oportunidad, claridad, pertinencia y
completitud, la Unica recomendacion
es validar el tercer control (Toma fisica
del inventario anual desarrollado en la
vigencia), teniendo en cuenta que si
no se realizd ninguna actividad
relacionada a este, durante el
trimestre que se estda reportando debe
indicarse que no aplica para el periodo.

Cédigo Riesgo

Actividad Plan de Manejo

Ejecucion Plan de Manejo

Observaciones

RC01-A203

II Trimestre - Socializar la pieza sobre el
buen uso de los bienes publicos.

Si, las evidencias permiten evidenciar
ejecucion de la actividad del plan de manejo.

la

Realizada la revisién del reporte del
riesgo RC01-A203 (Posibilidad de
afectacién reputacional por utilizar los
bienes de la Entidad en beneficio propio
o en favor de un tercero debido a
manejos y/o controles inadecuados), se
evidencia cumplimiento con los criterios
de claridad y oportunidad, las evidencias
aportadas tanto en el reporte como en
el plan de manejo son claros vy
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Cédigo Riesgo Actividad Plan de Manejo Ejecucién Plan de Manejo

Observaciones

pertinentes, lo que permiten evidenciar
correctamente la aplicaciéon de los
controles, se recomienda como
evidencia del plan de manejo no solo
anexar la pieza de comunicacién sobre
el uso de bienes, sino también el correo
que se compartié con la comunidad de
Minciencias.

4.2.4.

A204 Gestion Documental

CR

éSe Ejecucion
Riesgo TR materializ6 | Nombre Controles | TC del
el riesgo? Control

Observaciones

RCO1-
A204

Acceso a la . .
! - Preventivo | Si
informacién
Posibilidad de afectacion
econémica y reputacional
por alterar, modificar la
informacion para beneficio
propio o de terceros | Corrupcién | No

RC01-A204: El monitoreo de primera linea
para este riesgo en cuanto al segundo
trimestre fue realizado el 10 de julio de 2025
alas 16:11 horas. En cuanto al primer control,
el citado monitoreo es completo y pertinente
debido a que adjuntan un Excel con el reporte
de asignaciones mesa de ayuda donde se
puede evidenciar que atendieron 76 casos por
mesa de servicios enfocados en el andlisis y
acceso a informacion de las colecciones,
expedientes y/o documentos del sistema AZ
digital. También se registran las acciones del
proceso para los meses de julio y agosto del
presente afo.

debido  al inadecuado
manejo y control de esa
informacion fisica o
electrénica

Administrar roles y
permisos  en el | Preventivo | Si
gestor documental

RC01-A204: El monitoreo de primera linea
para este riesgo en cuanto al segundo
trimestre fue realizado el 10 de julio de 2025
a las 16:11 horas. En cuanto al segundo
control, el citado monitoreo es completo y
pertinente debido a que adjuntan un Excel con
el reporte de asignaciones mesa de ayuda
donde se puede evidenciar que atendieron 195
casos de la mesa de servicios orientados a la
parametrizacion de roles y servicios a los
usuarios en el sistema AZ digital. También se
registran las acciones del proceso para los
meses de julio y agosto del presente afo.

RGO1-
A204

Validar la
actualizacién y
creacion de los
lineamientos de | Preventivo | Si
gestion de las
comunicaciones
oficiales.

RG01-A204: El monitoreo de primera linea
para este riesgo en cuanto al segundo
trimestre fue realizado el 10 de julio de 2025
alas 16:11 horas. En cuanto al primer control,
el citado monitoreo informa que este control
“Validar la actualizacién y creacion de los
lineamientos de gestion de las comunicaciones
oficiales” no aplica para este periodo, dado
que los lineamientos de gestion de
comunicaciones oficiales no han requerido
actualizacion.

Posibilidad de afectacion
reputacional por
inadecuada  gestion vy
tramite de las . Revision de los

o . Gestion No - . .
comunicaciones oficiales oficios y | Preventivo | Si
debido a falta de memorandos
implementacién de los
lineamientos establecidos

RG01-A204: El monitoreo de primera linea
para este riesgo en cuanto al segundo
trimestre fue realizado el 10 de julio de 2025
alas 16:11 horas. En cuanto al tercer control,
el citado monitoreo es completo y pertinente
debido a que adjuntan un Excel el reporte
borradores validados por la ventanilla donde
se puede evidenciar que se tuvo el andlisis
realizado a la validacién de las comunicaciones
oficiales efectuado por la ventanilla de
correspondencia a los oficios y memorandos
remitidos por las dependencias del Ministerio.

Reporte de los
radicados Preventivo | Si
tramitados

RG01-A204: El monitoreo de primera linea
para este riesgo en cuanto al segundo
trimestre fue realizado el 10 de julio de 2025
a las 16:11 horas. En cuanto al segundo
control, el citado monitoreo es completo y
pertinente debido a que adjuntan un Excel con
el reporte radicados gestionados AZDigital
donde se puede evidenciar que se realizé el
seguimiento y control a las comunicaciones
tramitadas en las dependencias.

RG02-
A204

Posibilidad de afectacion
reputacional por la Evaluar  necesidad
indebida Conformacion y de elaborar y/o
administracion  de  los | Gestidn No actualizar los | Preventivo | Si
archivos institucionales instrumentos
debido a falta de archivisticos
actualizacion e

RG02-A204: El monitoreo de primera linea
para este riesgo en cuanto al segundo
trimestre fue realizado el 11 de julio de 2025
alas 00:11 horas. En cuanto al primer control,
el citado monitoreo es completo y pertinente
debido a que adjuntan un Excel con el informe
instrumentos II Trimestre 2025 donde se
puede observar que se realizd la actualizacion
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el riesgo? Control

implementacién de los
instrumentos archivisticos

del Programa de Gestion documental, y se
atendieron las observaciones emitidas por el
AGN respecto a la actualizacion de las Tablas
de Retencién Documental.

Verificar

controles orientados
a la conformacién de
archivos de gestion

RG02-A204: El monitoreo de primera linea
para este riesgo en cuanto al segundo
trimestre fue realizado el 11 de julio de 2025
a las 00:11 horas. En cuanto al segundo
control, el citado monitoreo es completo y
pertinente debido a que adjuntan un Excel con
el plan institucional de archivos Vigencia 2025
- II trimestre donde se desarrollaron las
actividades planeadas en los diferentes
componentes del PINAR que estan orientados
a la actualizacion e implementacién de
instrumentos archivisticos, SGDEA, Sistema
Integrado de conservacion.

los

Preventivo | Si

Verificar

cumplimiento del
Plan de
Integrado (PINAR)

RG02-A204: El monitoreo de primera linea
para este riesgo en cuanto al segundo
trimestre fue realizado el 11 de julio de 2025
alas 00:11 horas. En cuanto al tercer control,
el citado monitoreo es completo y pertinente
debido a que adjuntan un PDF con relacion a
que para el II trimestre se evidencid la
necesidad de articular el proceso de gestion
documental y la OTSI, con el fin de optimizar
y potencializar las funcionalidades de las
herramientas que soporta el proceso de
gestién documental, y garantizar la debida
conformacidén de los archivos institucionales.

el

. Preventivo | Si
accion

Cédigo

Riesgo Actividad Plan de Manejo

Ejecucion Plan de
Manejo

Observaciones

cuando se requiera,
administrativo de las

digital.

II Trimestre: Prestar acompafiamiento
al  personal
dependencias,
frente a los accesos del sistema AZ

RCO1-
A204

II Trimestre: Revisar de

una de las dependencias para

sistema.

manera
trimestral, los permisos asignados a cada

conformacién y/o actualizacion de los
accesos establecidos a las colecciones del

Si, las evidencias
permiten evidenciar
la ejecucién de la
actividad del plan de
manejo

RC01-A204: En cuanto los planes de manejo para el RC01-A204 durante el II
Trimestre de 2025, del primer plan de manejo su actividad fue oportuna debido a que
el reporte al respecto fue realizado el 08 de julio de 2025 a las 12:25, e igualmente,
cumple con completitud y pertinencia debido a que se encuentra el soporte de un
archivo PDF con nueve hojas acerca de las listas de asistencia donde estan los
registros de las personas que recibieron el acompafiamiento por parte del proceso
A204, conforme a la informacién reportada y el entregable corresponde con la accidn
planeada de acompafiar a las demas &reas en temas como la busqueda de radicados,
la creacidn de oficios y memorandos, entre otros.

RC01-A204: En cuanto los planes de manejo para el RC01-A204 durante el II
Trimestre de 2025, del primer plan de manejo su actividad fue oportuna debido a que
el reporte al respecto fue realizado el 08 de julio de 2025 a las 15:56, e igualmente,
cumple con completitud y pertinencia debido a que se encuentra el soporte de un
archivo Excel con el reporte de asignaciones de la mesa de ayuda donde estan los
registros de la atencion de los casos relacionados con el sistema AZDigital que fue
responsabilidad del Grupo de Gestién Documental, en el marco de las estrategias de
fortalecimiento del soporte funcional interno con 282 casos asociados a los mddulos
de gestion documental del SGDEA, los cuales incluyeron solicitudes, incidencias y
requerimientos de los usuarios, conforme a la informacion reportada y el entregable
corresponde con la accién planeada para el segundo trimestre.

parte del personal de ventanillas.

RGO1-
A204

II Trimestre: Generar trimestralmente un
reporte con los radicados que fueron
generados en el sistema y que no
surtieron el proceso de validacion por

comunicaciones oficiales.

II Trimestre: Socializar trimestralmente
la tematica de gestion y tramite de

Si, las evidencias
permiten evidenciar
la ejecucién de la
actividad del plan de
manejo.

RG01-A204: En cuanto a los planes de manejo para el RG01-A204 durante el segundo
trimestre 2025, el monitoreo de primera linea fue realizado de forma oportuna el 08
de julio de 2025 a las 13:11 horas, e igualmente, cumple con completitud y
pertinencia debido a que se encuentra el soporte de un archivo Excel con el reporte
de los borradores validados por la ventanilla donde el proceso A204 identificé que se
generaron 6115 radicados, de los cuales, 4825 fueron enviados a la ventanilla interna
para su validacién, como lo establecen los lineamientos institucionales emitidos por
el Grupo de Gestion Documental.

De acuerdo con el andlisis del reporte, el proceso A204 establece que
aproximadamente el 19%, es decir, 1290 comunicaciones oficiales (oficios y
memorandos) generados al interior del Ministerio, no fueron validados por la
ventanilla interna de correspondencia. Esta informacion permite identificar las areas
con mayores oportunidades de mejora.

RG01-A204: En cuanto a los planes de manejo para el RG01-A204 durante el segundo
trimestre 2025, el monitoreo de primera linea fue realizado de forma oportuna el 08
de julio de 2025 a las 10:51 horas, e igualmente, cumple con completitud y
pertinencia debido a que se encuentra el soporte de un archivo PNG con la pieza
informativa donde se socializa una mejora en el procedimiento de gestion y tramite
de comunicaciones oficiales y se difunde el link en el cual se encuentra los videos de
autoformacion en las diferentes funcionalidades del sistema AZ digital. Con esta
estrategia el proceso A204 socializé el lugar donde estan disponibles los videos cortos
disefiados por cada una de las funcionalidades del sistema que permiten la gestion y
trdmite de las comunicaciones oficiales en el Ministerio.

II Trimestre: Informar al

RG02-
A204

acciones correctivas.

Director
Administrativo y Financiero sobre
indebida administracion de los archivos
para que desde alli se desplieguen

Si, las evidencias
permiten evidenciar
la ejecucién de la
actividad del plan de
manejo.

RG02-A204: En cuanto a los planes de manejo para el RG02-A204 durante el segundo
trimestre 2025, el monitoreo de primera linea fue realizado de forma oportuna el 09
de julio de 2025 a las 11:24 horas, e igualmente, cumple con completitud y
pertinencia debido a que se encuentra el soporte de un archivo PDF con la alerta por
articulacion debido a que el proceso A204 evidencidé como falencia la falta de acciones
por parte de proceso de la OTSI y que se requieren para el correcto funcionamiento
del SGDEA y por ende la correcta conformacién de los archivos institucionales.
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Cédigo
Riesgo

Actividad Plan de Manejo

Ejecucion Plan de
Manejo

Observaciones

II Trimestre: Realizar un
avance en la implementacion
actualizacion de los
archivisticos establecidos.

informe de

y/o
instrumentos

Dada la situacion evidenciada, el proceso A204 generd la alerta a la Direccion
Administrativa y Financiera, con el fin de solicitar al jefe de la Oficina Tecnologias y
Sistemas de Informacién (OTSI), la necesidad de articular los temas funcionales entre
los procesos para lo cual la Direccién Administrativa y Financiera remitié cuatro
correos correspondientes a las siguientes tematicas: i)proceso Migracion Orfeo, ii)
articulacion mesa de servicio OTSI - AZ digital, iii) Permisos de descarga, iv)sesion
kick off Analitica. La Direccion Administrativa y Financiera se encuentra a la espera
de las acciones que desarrolle las OTSI a fin de articular los procesos y continuar
desarrollando las actividades que se venian trabajando en la vigencia 2024.

RG02-A204: En cuanto a los planes de manejo para el RG02-A204 durante el segundo
trimestre 2025, el monitoreo de primera linea fue realizado de forma oportuna el 09
de julio de 2025 a las 08:30 horas, e igualmente, cumple con completitud y
pertinencia debido a que se encuentra el soporte de un archivo Excel con el informe
de avance del II trimestre 2025 respecto a la actualizacién y/o implementacién de
instrumentos archivisticos: 1. Actualizacién de tablas de retencién documental (TRD).
2. Implementacién del Programa de gestion documental. 3. Implementacion Tablas
de Valoraciéon Documental: las actividades desarrolladas se enfocaron en el proceso
de digitalizacién de documentacion correspondiente a Resoluciones de las vigencias
1989 a 1991 y resoluciones de 1969 a 2004.

4.2.5.

A205 Gestion Juridica

CR

Riesgo

TR

éSe
materializé el
riesgo?

Nombre
Controles

TC

Ejecucion
del
Control

Observaciones

RC03-A205

Posibilidad de afectacion
econoémica por recibir o solicitar
como abogado encargado de la
Defensa del Ministerio beneficios
a nombre propio o de terceros,
favoreciendo a los demandantes o
demandados en los procesos
judiciales y/o conciliaciones a
favor y en contra del Ministerio
debido a la falta de seguimiento
en las actuaciones a los procesos.

Corrupcién

No

Cotejar la
documentacion
incluida en los
expedientes de
los procesos
judiciales.

Preventivo

Si.

El detalle de los informes
presentados por el abogado
encargado de la Defensa Judicial
del Ministerio refleja
adecuadamente la aplicacién del
control, pues evidencia el
seguimiento a los procesos ante el
Comité de Conciliacién,
encontrando que a la fecha no hay
desviaciones.

Se valida que se registran las
actividades que se desarrollaran
entre los meses de julio y agosto,
dados los ciclos de reportes en el
Sistema de Gestion vy la
periodicidad programa de
Transparencia, conforme al
lineamiento dado por parte de la
OAPIL.

En cuanto a la evidencia, dado que
los documentos cuentan con
reserva, se garantiza la
confidencialidad de la informacion
conforme a la norma Art. 129 de
Ley 2220-2022.

Con lo anterior se concluye que se
cumple con los criterios de
satisfaccion (completitud, claridad
y pertinencia) al ser congruente
con el control y reflejar su
aplicacion. Cabe resaltar que el
monitoreo del control cumple con el
factor de oportunidad ya que se
reportd dentro del plazo
establecido por la OAPII.

del

Nota: Posterior al seguimiento del
presente monitoreo, se procedera a
realizar la correccién frente a la
denominacion del control, tal vy
como se manifiesta por parte de la
OA]J, el cual quedara de la siguiente
forma: “Revisar el informe de
actuaciones de los procesos
judiciales en el Comité
Conciliacién.”

Realizar
seguimiento a
las actuaciones
de los procesos
judiciales en el
Comité
Conciliacién.

Preventivo

Si

La evidencia proporcionada en la
carpeta de drive de la OAJ
denominada "Validacién  Fichas
Técnicas presentadas al Comité de
Conciliacién - 2do Trimestre 2025"
refleja adecuadamente la
aplicacion del control, en tanto
evidencia el cumplimiento de la
revision realizada por el equipo de
la OAJ y no refleja desviacion.
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CR

Riesgo

TR

éSe
materializé el
riesgo?

Nombre
Controles

TC

Ejecucion
del
Control

Observaciones

Se valida que se registran las
actividades que se desarrollaran
entre los meses de julio y agosto,
dados los ciclos de reportes en el
Sistema de Gestion y la
periodicidad del programa de
Transparencia, conforme al
lineamiento dado por parte de la
OAPIL.

Con lo anterior se concluye que se
cumple con los criterios de
satisfaccion (completitud, claridad
y pertinencia) al ser congruente, se
refleja la aplicacién y se puede
acceder y consultar los correos
electrdnicos con la validacion de las
fichas. Cabe resaltar que el
monitoreo del control cumple con el
factor de oportunidad ya que se
reportd dentro del plazo
establecido por la OAPII.

Nota: Posterior al seguimiento del
presente monitoreo, se procedera a
realizar la correccién frente a la
denominacion del control, tal vy
como se manifiesta por parte de la
OAJ, el cual quedara de la siguiente
forma: “Validar las fichas
presentadas al comité de
conciliacién”.

Realizar
seguimiento a
las fichas
presentadas al
comité de
conciliacién.

Preventivo

Frente a este control, no es posible
validar la evidencia puesto que al
tratar de ingresar en el enlace a la
carpeta de Drive solicita acceso, lo
cual, no permite validar Ila
aplicacion del control, pues no es
posible validar la traza de las
acciones realizadas frente a los
procesos judiciales descritas en el
presente seguimiento. Se sugiere
consolidar los pdfs para que sea
mas practico su cargue y consulta.

Se valida que se registran las
actividades que se desarrollardn
entre los meses de julio y agosto,
dados los ciclos de reportes en el
Sistema de Gestion vy la
periodicidad del programa de
Transparencia, conforme al
lineamiento dado por parte de la
OAPIL.

Cabe resaltar que el monitoreo del
control cumple con el factor de
oportunidad ya que se reportd
dentro del plazo establecido por la
OAPII.

Verificar el
diligenciamiento
de la matriz
A205PRO1FO1 -
Base de datos
procesos

judiciales.

Preventivo

Si

La evidencia proporcionada en la
carpeta de drive de la OAJ
denominada "Base de procesos
judiciales 2025" refleja
adecuadamente la aplicacién del
control, en tanto evidencia el
cumplimiento de la  revision
realizada por el equipo de la OAJ y
no refleja desviacion.

Se valida que se registran las
actividades que se desarrollardn
entre los meses de julio y agosto,
dados los ciclos de reportes en el
Sistema Integrado de Gestién y la
periodicidad del programa de
Transparencia, conforme al
lineamiento dado por parte de la
OAPII.

Con lo anterior se concluye que se
cumple con los criterios de
satisfaccion (completitud, claridad
y pertinencia) al ser congruente, se
refleja la aplicacién y se puede
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CR

Riesgo

TR

éSe
materializé el
riesgo?

Nombre
Controles

TC

Ejecucion
del
Control

Observaciones

acceder y consultar los correos
electrénicos con la remisién vy
observaciones sobre el
diligenciamiento de la base de
procesos judiciales. Cabe resaltar
que el monitoreo del control cumple
con el factor de oportunidad ya que
se reportdé dentro del plazo
establecido por la OAPII.

RC04-A205

Posibilidad de afectacion
econoémica por recibir o solicitar
como abogado encargado de la
gestiéon de cobro del Ministerio
beneficios a nombre propio o de
terceros favoreciendo a terceros
por la prescripcion del término
para recuperar los saldos
adeudados a favor del Ministerio
debido a la omisiéon en el
desarrollo de las actividades
juridicas en el proceso de cobro
persuasivo y/o coactivo.

Corrupcién

No

Cotejar la
documentacion
incluida en cada
uno de los
expedientes de
los procesos en
cobro
persuasivo y/o
coactivo

Preventivo

Si

La evidencia proporcionada refleja
adecuadamente la aplicacién del
control, ya que permite validar que
se cotejaron los expedientes que
actualmente se encuentran en
gestiéon de cobro persuasivo vy
coactivo, al verificarlo en las bases
anexas y correos electronicos
enviados con la revision de las
mismas.

Se valida que se registran las
actividades que se desarrollardn
entre los meses de julio y agosto,
dados los ciclos de reportes en el
Sistema Integrado de Gestién y la
periodicidad del programa de
Transparencia, conforme al
lineamiento dado por parte de la
OAPII.

Con lo anterior se concluye que se
cumple con los criterios de
satisfaccion (completitud, claridad
y pertinencia) al ser congruente y
reflejar su aplicaciéon, ya que se
puede acceder y consultar las bases
anexas y correos electronicos
enviados tras cotejar la
informacion. Cabe resaltar que el
monitoreo del control cumple con el
factor de oportunidad ya que se
reportd dentro del plazo
establecido por la OAPII.

Verificar el
diligenciamiento
de la matriz
A205PR04MO1 -
Base de Gestién
de Cobro de la
OAJ.

Preventivo

Si

La evidencia proporcionada refleja
adecuadamente la aplicacién del
control, ya que permite validar la
revision de la matriz A205PR04MO1
Base de gestion de Cobro por parte
de la OAJ], de acuerdo con los
informes presentados de los meses
abril, mayo y junio de 2025,
encontrandose la misma
debidamente diligenciada para el
presente reporte.

Se valida que se registran las
actividades que se desarrollardn
entre los meses de julio y agosto,
dados los ciclos de reportes en el
Sistema Integrado de Gestién y la
periodicidad del programa de
Transparencia, conforme al
lineamiento dado por parte de la
OAPII.

Con lo anterior se concluye que se
cumple con los criterios de
satisfaccion (completitud, claridad
y pertinencia) al ser congruente y
reflejar su aplicaciéon, ya que se
puede acceder y consultar las bases
anexas y correos electronicos
enviados sobre la gestidn de cobro.
Cabe resaltar que el monitoreo del
control cumple con el factor de
oportunidad ya que se reportd
dentro del plazo establecido por la
OAPII.

Verificar las
actuaciones

realizadas en

Preventivo

La evidencia proporcionada refleja
adecuadamente la aplicacién del
control, ya que permite validar los

los procesos de informes  presentados por la
gestidn de cobro abogada responsable durante el
en las etapas segundo trimestre, en los cuales se
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riesgo? Control
persuasiva y/o describen en detalle las actuaciones
coactiva. adelantadas a cada proceso.
Se valida que se registran las
actividades que se desarrollaran
entre los meses de julio y agosto,
dados los ciclos de reportes en el
Sistema Integrado de Gestién y la
periodicidad del programa de
Transparencia, conforme al
lineamiento dado por parte de la
OAPIL.
Frente a este control, no es posible
validar la evidencia puesto que al
. tratar de ingresar en el enlace a la
Cotejar la N -
documentacion carpeta de Drive s_oI|C|ta acceso, lo
incluida en los | Preventivo | Si cua_l, _ho permite  validar la
B aplicacion del control, pues no es
expedientes de X ]
las tutelas. pos_|b|e valld_ar la traza de las
Posibilidad de afectacion acciones real|zac_las frente a la base
" . A de tutelas descritas en el presente
reputacional por incumplimiento A
en la atencion a las tutelas . seguimiento. -
RG01-A205 recibidas debido a la recepcion Gestion No Fre_nte a este_ cont_rol, no es posible
roportuna de los insumos para o s pueste que o
dar respuesta a las tutelas. o gre -,
seguimiento a la carpeta de Drive solicita acceso, lo
matriz cual, no permite validar Ia
A205PRO6MO1 Preventivo | Si aplicacion del control, pues no es
Base de tutelas posible validar la traza de las
(verificacion de acciones realizadas frente al cotejo
los insumos). de la documentacién incluida en los
expedientes descritas en el
presente seguimiento.
Revisar en el
Comité
Conciliacién el
informe de No se aplicé puesto que el Abogado
actuaciones de encargado de la Defensa Judicial no
los procesos No aplica | presentd informe de procesos
judiciales, para el | judiciales relacionados con las
relacionados periodo. causas de la PPDA, ya que no se
con las causas efectuaron actuaciones durante el
de la Politica de periodo informado.
Prevenciéon del
Dafio
Antijuridico.
La evidencia proporcionada refleja
adecuadamente la aplicacién del
control en tanto incluye
informacién detallada frente a la
gestidn realizada en la sesién No. 8
del 29 de abril de 2025, donde se
socializé en el comité de
conciliacién las actividades de la
Politica de Prevencién del Dafio
Antijuridico (PPDA), para lo corrido
Posibilidad de afectacion de la vigencia 2025, encontrando
economica por fallos en contra del . que no se presentan observaciones
Ministerio debido a la L. . Revisar los . por parte de los integrantes del
RG02-A205 . Gestion Si actos Preventivo g
presentacion de demandas por las - . comité.
: . P administrativos
causas incluidas en la Politica de en los que se
Prevencién del Dafio Antijuridico. . En cuanto a la evidencia, dado que
declara la Si.
insubsistencia los documentos cuent_an con
de funcionario reserva, - se gara_ntlza .,Ia
en confidencialidad de la informacion
provisionalidad conforme a la norma Art. 129 de
. Ley 2220-2022.
Con lo anterior, se concluye que se
cumple con los criterios de
satisfaccion (completitud, claridad
y pertinencia) al ser congruente
con el control y reflejar su
aplicacion. Cabe resaltar que el
monitoreo del control cumple con el
factor de oportunidad ya que se
reportd dentro del plazo
establecido por la OAPII.
Verificar en el Mediante la consulta del
Comité de memorando enviado por la
Conciliacién el No aplica | Secretaria General Radicado:
cumplimiento para el | 20250002908M de fecha 11 de
de las acciones periodo. abril de 2025, se evidencia que no
plasmadas en la se requirio la aplicacién del control,
Politica de por cuanto no se recibieron actos
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éSe Ejecucion
CR Riesgo TR materializé el ggnl::::lees TC del Observaciones
riesgo? Control

Prevenciéon del administrativos que declaran la

Dafio insubsistencia de funcionario en

Antijuridico, provisionalidad para revision de la
Oficina Asesora Juridica durante el
segundo trimestre.
La evidencia proporcionada refleja
adecuadamente la aplicacién del
control, ya que permite validar que
se realizd la capacitacion sobre
Supervision y liquidacion de
contratos y convenios, en la cual se
presentaron puntos claves vy
recomendaciones para el correcto

Verificar que se ejercicio de la Supervision de los

realicen contratos.

capacitaciones

sobre Si Con lo anterior se concluye que se

supervision y ' cumple con los criterios de

liquidacion  de satisfaccion (completitud, claridad

contratos y y pertinencia) al ser congruente y

convenios. reflejar su aplicaciéon, ya que se
puede acceder y consultar las
piezas de convocatoria enviadas,
grabacion vy lista de asistencia.
Cabe resaltar que el monitoreo del
control cumple con el factor de
oportunidad ya que se reportd
dentro del plazo establecido por la
OAPIL.

Cddigo Riesgo Actividad Plan de Manejo Ejecucion Plan de Manejo Observaciones

RC03-A205

II Trimestre - Realizar seguimiento al
Informe Trimestral de litigiosidad,
trimestre vencido (ler trimestre 2025).

Se verifica la completitud y pertinencia
de las evidencias adjuntas, confirmando
el acceso y consulta de las mismas. Se
Si, las evidencias permiten evidenciar la | valida el andlisis del reporte del primer
ejecucion de la actividad del plan de manejo. trimestre por parte de la abogada
designada de la OAJ, asi como el acceso
a la Base de Procesos Judiciales en
Contra.

RC04-A205

II Trimestre - Realizar socializacion del
procedimiento de gestion de cobro.

Se verifica la completitud y pertinencia
de las evidencias adjuntas, confirmando
el acceso y consulta de las mismas.

Si, las evidencias permiten evidenciar la
ejecucion de la actividad del plan de manejo.

RG02-A205

II Trimestre - Validar la realizacién de
capacitacion sobre la supervisién vy
liquidaciéon de contratos y convenios de
CTel.

Se verifica la completitud y pertinencia
de la evidencia adjunta, confirmando el
acceso y consulta del memorando
remitido por parte de la OAJ a las areas
pertinentes, en el que se les solicita
realizar capacitacion a la Comunidad
Si, las evidencias permiten evidenciar la | Minciencias sobre la Supervision e
ejecucion de la actividad del plan de manejo. Interventoria de Contratos Convenios y
Proyectos.

Por otro lado, se resalta Ila
acostumbrada oportunidad en los
reportes por parte de la Oficina Asesora
Juridica.

II Trimestre - Solicitar listado de actos
administrativos que declaran la
insubsistencia de funcionario en
provisionalidad.

Se verifica la completitud y pertinencia
de la evidencia adjunta, confirmando el
acceso y consulta del memorando
remitido por parte de la OAJ a la
Secretaria General, en el que se le
solicita la informacion correspondiente a
la existencia de actos administrativos
por los cuales se declare la
insubsistencia de un funcionario en
provisionalidad. Del mismo modo, se
valida el memorando de respuesta de
SEGEL a la OAJ, en el que se informa la
no existencia de actos administrativos
por la causa en mencién, conforme a lo
que reporta la OAJ en el presente
seguimiento.

Por otro lado, se resalta Ila
acostumbrada oportunidad en los
reportes por parte de la Oficina Asesora
Juridica.

Si, las evidencias permiten evidenciar la
ejecucion de la actividad del plan de manejo.

En esa linea, se encuentra que la
actividad CUMPLE con el propdsito de
hacer seguimiento a los posibles
procesos judiciales que puedan llevar a
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Cédig

o Riesgo

Actividad Plan de Manejo

Ejecucion Plan de Manejo

Observaciones

presentar
"“ILEGALIDAD
ADMINISTRATIVO QUE DECLARA LA
INSUBSISTENCIA DE FUNCIONARIO EN
PROVISIONALIDAD”, en el marco de la
Politica de
Antijuridico.

Nota.
confirmacion del reporte por parte de la
Agente C4 del proceso A205, para el
seguimiento de la segunda
defensa.

demandas causa

ACTO

por la
DEL

Prevencion del Dafio

Se adjunta el correo de

linea de

4.2.6

. A206 Gestion Contractual

CR

Riesgo

TR

éSe
materializé el
riesgo?

Nombre
Controles

TC

Ejecucion
del Control

Observaciones

RCO1-
A206

Posibilidad de afectacion
reputacional por celebrar contratos
0 convenios o iniciar su ejecucion,
sin el cumplimiento de los
requisitos  legales debido a
influencia de intereses particulares

Corrupcién

No

Revision antes
de publicacién
en SECOP.

Detectivo

No aplica
para el
periodo

Validada la evidencia de la ejecucion
del control, se realizaron 15
procesos en los que se realizé la
verificacion de documentos en la
etapa pre-contractual en donde se
visualiza informacion reportada en la
plataforma SECOP, lo que confirma
que para cada proceso el darea
realizo la validacién de documentos.

Verificacion de
documentos
etapa

contractual.

pre-

Detectivo

Si

Validada la evidencia junto con el
comentario se confirma la ejecucion
del control de verificacion de
documentos para perfeccionar el
contrato, ya que se anexa soporte de
pantalla de la plataforma SECOP,
donde se evidencia la adquisicion de
la pdliza de seguro para el proceso
MC-003-2025

Verificacion
diligenciamiento
Conflicto de
Interés

Preventivo

No aplica
para el
periodo

El proceso realizé la ejecucion del
control para los 15 procesos
gestionados, indicando que 5
pasaron a comité de contratacion e
indica que las evidencias de Ia
ejecucion del control reposan en
carpetas de drive de la dependencia.

Verificacion
documentos
para
perfeccionar el
contrato

Detectivo

Si

El proceso realizé la ejecucion del
control para los 15 procesos
gestionados, indicando que se
realizd el diligenciamiento del
formato de conflicto de interés; sin
embargo es importante que se
mencione al igual que el control
anterior donde reposa dicha
informacion.

RFO1-
A206

Posibilidad de afectacion
econémica por la no recuperacion
de saldos sin ejecutar de uno o mas
contratos/convenios debido a la
pérdida de competencia en la etapa
de liquidacion de contratos vy
convenios por parte del supervisor

Fiscal

No

Verificacion de
completitud
para la
liquidacion

Preventivo

Si

En cuanto a la ejecucién del control
relacionado a las actividades de
verificacién, se adjunta matriz con el
listado de contratos a los cuales se
les solicitd y reitero iniciar: Proceso
de liquidacion, anexan una matriz
con datos claros donde mencionan
los listados de memorandos vy
correos electrénicos.

Verificacion de
respuestas al
requerimiento.

Preventivo

Si

Las evidencias aportadas junto con
la descripcion del control, permiten
confirmar la verificacion de
completitud de la liquidacion que
realiza el proceso, se anexaron
soportes de la liquidacién realizada
en el periodo.

RGO1-
A206

Posibilidad de afectacion
reputacional por reportar
extemporaneamente los informes
de la Gestion Contractual, obras
civiles reportados en el SIRECI
debido al desconocimiento en los
tiempos de reporte,
desconocimiento de las
validaciones previstas en el
procedimiento A206PR10.

Gestion

No

Verificar
oportunidad

Detectivo

Si

La evidencia reportada en Ia
descripcion de ejecucion del control
relacionado a la verificacion de
oportunidad, en el reporte a SIRECI,
confirma el seguimiento que realiza
el proceso y el sistema de alarmas
empleado para que este proceso
siempre se realice a tiempo.

Verificar
preparacion de
la informacion

Detectivo

Si

La evidencia reportada en Ia
descripcion de la ejecucion del
control en la verificacion de la
preparacién de la informacion,
corrobora la ejecucién del control ya
que se anexan los informes
mensuales de SIRECI , de los meses
de abril a junio remitidos a la
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Ciencias Segunda Linea de Defensa II Trimestre 2025
CR Ri R c'.Set ializ el | Nombre TC Ejecucion Ob. .
iesgo :;:sen: iz6 el | -0 troles del Control servaciones
go?
Controlaria General de la Nacién
donde se evidencia la debida gestion
en el reporte de OBRAS CIVILES y
GESTION CONTRACTUAL del
ministerio.
La evidencia reportada en Ia
descripcion de ejecucion del control
_ No aplica relacion_ado a la verificacion de
Revisar . | oportunidad, en el reporte a SIRECI,
oportunidad Detectivo para € | confirma el seguimiento que realiza
periodo -

el proceso y el sistema de alarmas
Posibilidad de afectacion empleado para que este proceso

reputacional por reportar siempre se realice a tiempo.
extemporaneamente los informes La evidencia reportada en Ia
de los Contratos y Proyectos y descripcion de la ejecucion del

RGO2- | Accion y repeticién reportados en el Gestién No control en la verificacion de la

A206 | SIRECI por desconocimiento en los preparacién de la informacion,

tiempos de reporte, y/o corrobora la ejecucién del control ya
desconocimiento de las Verificar que se anexan los informes
validaciones contempladas en el reparacién de | Detectivo | Si mensuales de SIRECI , de los meses
procedimiento A206PR10. Ip =P L. de abril a junio remitidos a la
a informacion P L

Controlaria General de la Nacién
donde se evidencia la debida gestion
en el reporte de Contratos vy
Proyectos, Accién y Repeticién asi
como de Delitos Administracion

Publica del ministerio.

g?:s'g: IA’I‘E::IIl‘:j(:)ad (HED) de Ejecucion Plan de Manejo Observaciones

Realizada la revision del reporte del riesgo RC01-A206 (Posibilidad de afectacion

II Trimestre | reputacional por celebrar contratos o convenios ¢ iniciar su ejecucion, sin el cumplimiento | Se recomienda realizar piezas
Sensibilizacion sobre la | de los requisitos legales debido a influencia de intereses particulares), se evidencia | de comunicacion con

RCO1- . o . . H - .

A206 etapa precontractual, | cumplimiento con los criterios de clar|dad y oportunldad,_ las evidencias aport_adas t_anto en | mensajes para todas las
contractual y | el reporte como en el plan de manejo son claras y pertinentes, lo que permite evidenciar | etapas del proceso
poscontractual. correctamente la aplicacion de los controles, adicionalmente se sigui6 la recomendacién de | contractual.

control interno realizada en la circular 008/2025 en donde se solicita especificar las acciones
relacionas a los controles para el mes de julio.
4.2.7. A207 Gestion de Direccionamiento y Control Administrativo
&t Nombre Ejecucion
CR Riesgo TR materializé el TC Observaciones
riesgo? Controles del Control
El proceso realizd el monitoreo de
Generar alertas manera oportuna, la evidencia da
de vencimiento cuenta del registro de las alertas en
cuando se expida el Google calendar realizadas en el
actos Preventivo. | Si mes de junio. Se recomienda
Posibilidad de afectacion administrativos u verificar el registro y seguimiento
reputacional por la falta de gestién oficios de impulso periddico de estas alertas vy
RCO1- | o la gestidn indebida de los Corrupcién No procesal. documentar el control en el
A207 | procesos disciplinarios con el fin : procedimiento.
desviar la investigaciéon en favor Realizar revisién El proceso realizd el monitoreo de
propio o de un tercero. manera oportuna, la evidencia
Y . L, aportada no refleja la gestion
retroalimentacion . . . .
de los proyectos Detectivo. | Si realizada para el segundo trl_mest_re,
proy Se recomienda aportar evidencias
de actos p X
- . donde se observe el periodo de
administrativos. . .
tiempo de cada monitoreo.
El proceso realizd el monitoreo de
Generar alertas manera oportuna, la evidencia da
de vencimiento cuenta del registro de las alertas en
cuando se expida el Google calendar realizadas en el
un acto | Preventivo | Si mes de junio. Se recomienda
Posibilidad de afectacion administrativo u verificar el registro y seguimiento
reputacional por el vencimiento de oficio de impulso periddico de estas alertas vy

RG02- | términos o la prescripcion de la Gestion No procesal. documentar el control en el

A207 | accién disciplinaria debido a la procedimiento.

inoportunidad en la gestion del Verificar los La evidencia da cuenta de la gestién

proceso. términos de realizada por el proceso con relacién
vencimiento de al registro de las fechas en la base
las etapas y actos | Preventivo | Si de datos de seguimiento y control
administrativos o de actuaciones disciplinarias con el
de impulso fin de verificar los términos de
procesal. vencimiento.

Codigo L . . 2 . .

Riesgo ‘ Actividad Plan de Manejo Ejecucion Plan de Manejo Observaciones
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RCO1- II Trimestre - Reuniones de | Si, las evidencias permiten | El reporte realizado por el proceso a la acciéon del plan de manejo para el
A207 revision procesos | evidenciar la ejecucion de la | segundo trimestre y las evidencias que lo soportan, estan completas y dan
disciplinarios. actividad del plan de manejo. cuenta las actividades realizadas por el proceso.
4.2.8. D101 Gestion de la Planeacion Institucional
CR Riesgo TR ‘-r'nsaeterializé el WIPIELE TC Ejecucion Observaciones
9 - 5 Controles del Control
riesgo?
El proceso reporta la ejecucion del
Seguimiento control, con la informacién general
Planes Detectivo | Si de las acciones adelantadas durante
Institucionales el trimestre y aporta las evidencias
correspondientes.
El proceso sefiala que el control no
aplica, sin embargo, durante el
Posibilidad de afectacion econémica segunc_io trimestre se fl_nallzo la
- N X consolidaciéon del seguimiento del
y reputacional debido a medidas X N
K . L primer trimestre, el cual fue
RGO1- | inoportunas en el ajuste de metas L. Seguimiento . . .
L " Gestion No Detectivo | Si. publicado y por otro lado, en el
D101 | institucionales por debilidades en el al PAI y PEL !
A segundo trimestre se avanza en la
seguimiento presupuestal y al - - s, .
A solicitud de informacién a las areas
cumplimiento de planes. P
para asi reportar en el tercer
trimestre la  consolidacion  del
seguimiento al PEI y PAI.
. El proceso reporta la ejecucion del
Seguimiento
control de manera correcta, las
por parte del . Si idenci . d q
Comité Preventivo i evidencias perlm|ten ar cuenta de su
. . implementaciéon durante el segundo
Ministerial - - h
trimestre de la vigencia.
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4.2.9.

D102 Gestion de la Innovacién Institucional

CR

Riesgo

TR

éSe
materializé el
riesgo?

Nombre
Controles

TC

Ejecucion
del Control

Observaciones

RGO1-
D102

Posibilidad de
reputacional por pérdida o no
renovacién del certificado de
calidad debido al no aseguramiento
de los criterios minimos requeridos
de la certificacion.

afectacion

Gestion

No

Realizar
revision por la
direccion.

Detectivo

Si.

Las evidencias proporcionadas
reflejan adecuadamente la aplicacion
del control, en tanto evidencia el
cumplimiento de la revisién realizada
por el equipo de Gestion de la
Innovacion Institucional, en el
primer trimestre se conocieron los
recursos disponibles para realizacion
de auditorias y en el segundo
trimestre se identifico la importancia
de realizar una Auditoria Forense en
el marco del del Decreto 1600 de
2024. También cumple con los
criterios de satisfaccion
(completitud, claridad y
verificabilidad) al ser congruente, se
refleja la aplicacién y los documentos
se pueden descargar. Cabe resaltar
que el monitoreo del control cumple
con el factor de oportunidad ya que
se reportdé dentro del plazo
establecido por la Oficina Asesora de
Planeacion e Innovacion
Institucional.

Realizar
seguimiento a
la ejecucion
de los planes
de
mejoramiento
derivados de
las auditorias

Preventivo

Si

Las evidencias proporcionadas
reflejan adecuadamente la aplicacion
del control, en tanto evidencia el
cumplimiento de la revisién realizada
por el equipo de Gestion de la
Innovacion Institucional, en el
primer trimestre se conocieron los
recursos disponibles para realizacion
de auditorias y en el segundo
trimestre se identifico la importancia
de realizar una Auditoria Forense en
el marco del del Decreto 1600 de
2024. También cumple con los
criterios de satisfaccion
(completitud, claridad y
verificabilidad) al ser congruente, se
refleja la aplicacién y los documentos
se pueden descargar. Cabe resaltar
que el monitoreo del control cumple
con el factor de oportunidad ya que
se reportdé dentro del plazo
establecido por la Oficina Asesora de
Planeacion e Innovacion
Institucional.

Recursos
auditorias
interna y
certificacion

Preventivo

Si

Las evidencias proporcionadas
reflejan adecuadamente la aplicacion
del control, en tanto evidencia el
cumplimiento de la revisién realizada
por el equipo de Gestion de la
Innovacion Institucional, de los
Planes de Mejoramiento cuya fuente
es Auditoria. También cumple con los
criterios de satisfaccion
(completitud, claridad y
verificabilidad) al ser congruente, se
refleja la aplicacién y los documentos
se pueden descargar. Cabe resaltar
que el monitoreo del control cumple
con el factor de oportunidad ya que
se reportdé dentro del plazo
establecido por la Oficina Asesora de
Planeacion e Innovacion
Institucional.

RG02-
D102

Posibilidad de afectacion
reputacional por calificacion en el
IDI quedando en el primer quintil
dentro de los cinco establecidos
debido a las debilidades en la
implementacién de los lineamientos
de las politicas del Modelo
Integrado de Planeacién y Gestion.

Gestion

No

Seguimiento a
los planes
institucionales
asociados a
cada una de
las  politicas
de gestion y
desempeiio

del MIPG.

Preventivo

Si

Las evidencias proporcionadas
reflejan adecuadamente la aplicacion
del control, en tanto evidencia el
cumplimiento de la revisién realizada
por el equipo de Gestion de la
Innovacién Institucional. También
cumple con los criterios de
satisfaccion (completitud, claridad y
verificabilidad) al ser congruente, se
refleja la aplicacién y los documentos
se pueden descargar. Cabe resaltar
que el monitoreo del control cumple
con el factor de oportunidad ya que
se reportd dentro del plazo
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iencias
CR Riesgo TR ‘-r'nsaeterializé el Nombre TC Ejecucion Observaciones
9 q > Controles del Control
riesgo?
establecido por la Oficina Asesora de
Planeacion e Innovacion
Institucional.
Validar la
Egrr;erleer;iscfc’i El control no aplica para este periodo
acceZo de Iaz de reporte, teniendo en cuenta que
respuestas Preventivo | Si se aplicd en el trimestre anterior con
dad?as en el la definicion de la estrategia de cierre
formulario de brechas y mejora continua.
FURAG.
Las evidencias proporcionadas
reflejan adecuadamente la aplicacion
del control, en tanto evidencia el
Verificar  las cumplimiento de la revisién realizada
brechas ue por el equipo de Gestion de la
e tiegen Innovacién Institucional. También
entre el cumple con los criterios de
resultado  de satisfaccion (completitud, claridad y
cada olitica Preventivo | Si verificabilidad) al ser congruente, se
de espéién refleja la aplicacién y los documentos
desegm efio Y se pueden descargar. Cabe resaltar
institucF:onaI que el monitoreo del control cumple
del MIPG con el factor de oportunidad ya que
: se reportdé dentro del plazo
establecido por la Oficina Asesora de
Planeacion e Innovacion
Institucional.
Las evidencias proporcionadas
reflejan adecuadamente la aplicacion
del control, en tanto evidencia el
cumplimiento de la revisién realizada
- por el equipo de Gestion de la
v::glnC:ncia dlz Innovacién Institucional. También
IF; estratedia cumple con los criterios de
de dierre gde satisfaccion (completitud, claridad y
brechas Preventivo | Si verificabilidad) al ser congruente, se
frente al refleja la aplicacién y los documentos
Obietivo se pueden descargar. Cabe resaltar
Jetivo que el monitoreo del control cumple
Estratégico 5
con el factor de oportunidad ya que
se reportdé dentro del plazo
establecido por la Oficina Asesora de
Planeacion e Innovacion
Institucional.
Las evidencias proporcionadas
reflejan adecuadamente la aplicacion
del control, en tanto evidencia el
cumplimiento de la revisién realizada
por el equipo de Gestion de la
Innovacién Institucional. También
cumple con los criterios de
Herramienta satisfaccion (completitud, claridad y
Diaanéstica Preventivo | Si verificabilidad) al ser congruente, se
9 refleja la aplicacién y los documentos
se pueden descargar. Cabe resaltar
que el monitoreo del control cumple
con el factor de oportunidad ya que
- -, se reportdé dentro del plazo
fg;Lt;!gzgal p‘fﬁ pérzjggtac'c?; establecido por la Oficina Asesora de
P - Planeacion e Innovacion

RGO3- conocimiento  critico  para el » _ Institucional.

D102 desarrol!o de los procesos, debido a | Gestion Si Las evidencias proporcionadas
la gestion inadecuada de captura, . s
transferencia y preservacion de la reflejan adecuadamente la aplicacion
informacién del control, en tanto evidencia el

cumplimiento de la revisién realizada
por el equipo de Gestion de la
Innovacién Institucional. También
Revision y cumple con los criterios de
actualizacién satisfaccion (completitud, claridad y
de los activos | Preventivo | Si verificabilidad) al ser congruente, se
del refleja la aplicacién y los documentos
conocimiento se pueden descargar. Cabe resaltar
que el monitoreo del control cumple
con el factor de oportunidad ya que
se reportdé dentro del plazo
establecido por la Oficina Asesora de
Planeacion e Innovacion
Institucional.
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Cédigo | Actividad Plan de | Ejecucién Plan de -
Riesgo | Manejo Manejo R EEONES
Se ejecuta el plan de manejo de acuerdo con lo establecido, las evidencias permiten evidenciar la
. .| Si, las evidencias | ejecucion de la actividad del plan de manejo que consiste en hacer seguimiento a las tres mesas
I Trimestre: . h N r N R N ) R . X S,
) L. permiten evidenciar la | técnicas (transparencia e integridad, mejora continua y transformacion cultural e innovacion) ya que
RGO2- Articulacion de las ) - X N
Py ejecucion de la | se adjuntan las actas de las doce (12) mesas donde se encuentran los temas tratados y se valida el
D102 mesas técnicas o A ) X - "
actividad del plan de | seguimiento a los compromisos. Los descriptores y las evidencias aportadas por parte del proceso dan
permanentes. 3 L . : N s
manejo. cumplimiento a la actividad del plan de manejo de riesgos, cabe destacar que el reporte realizado se
hizo de manera oportuna y dentro de las fechas establecidas.
Si, las evidencias ) . . . L
. . R " Las evidencias son suficientes, frente a las piezas de comunicacion elaboradas con el apoyo de la
I Trimestre: | permiten evidenciar la . L ) . N - -
RGO03- L. " ) L Oficina Asesora de Comunicaciones y divulgandolas en diferentes canales de la entidad incluyendo el
Elaboracién de Piezas | ejecucion de la X . X !
D102 o - correo de mejor gestidn. Igualmente, otras de las piezas construidas son las novedades documentales
de comunicacién. actividad del plan de
X de los procesos.
manejo.
4.2.10. D103 Gestion de Tecnologias y Sistemas de Informacion
éSe Ejecucion
CR Riesgo TR materializé Nombre Controles TC del Observaciones
el riesgo? Control
RG01-D103: El monitoreo
de primera linea para este
riesgo respecto al segundo
trimestre fue realizado el
Presentar ante el CGDIS el 14/1ul/2025 a las 11:02.
reporte de avance y
A Respecto al control, las
seguimiento de los planes ; X
PR ) evidencias presentadas
estratégicos asociados al PETI,
; . . . muestran los avances en
asi como las versiones | Preventivo Si o
) los planes y la actualizaciéon
actualizadas para su -
» . de la presentacion del PETI
aprobacién, exponiendo los ; X
X AR incluyendo los cambios
cambios y justificaciones
X hasta el momento, pero
pertinentes
falto el reporte de
- L. seguimiento a los planes
Pos&;llld_ad | de I_e;_fect_amon realizado en la herramienta
reputacional, por calificaciones definida por la OAPIL.
en el IDI por debajo de la S — TPl T d
medicion de la vigencia anterior eg“!".‘"?,”t" al Plan Anula_ e .
P . Adquisiciéon (Codigo: RG01-D103: El monitoreo
para las politicas de Gobierno . P
o . . D101PRO1F05) de manera de primera linea para este
RGO1- | Digital y Seguridad Digital, L. L ! -
X L Gestion No periodica, revisando el avance riesgo respecto al segundo
D103 debido a las debilidades en la | 6n de | - f lizad |
implementacién de los en la estructuracion de los trimestre fue realizado e
. X procesos por los ingenieros 14/3ul/2025 a las 11:02.
lineamientos y falta de recursos P - =
N lider de la contratacion (parte . . Con relacion al control, las
asignados para desarrollar los PR Preventivo Si ] :
» técnica), el estado de las evidencias muestran los
planes de accion de estas L P
P o N solicitudes a la SEGEL y la avances y el seguimiento a
politicas en el Ministerio. - L.
ejecucion contractual de cada uno de los proyectos
aquellos contratos ya suscritos, no obstante no se cuenta
para tomar las decisiones con la matriz de
pertinentes y agilizar los seguimiento del plan.
procesos contractuales.
RG01-D103: ElI monitoreo
de primera linea para este
riesgo respecto al segundo
Seguimiento y reporte de la trimestre fue realizado el
ejecucion de los planes | Preventivo Si 14/1ul/2025 a las 11:02.
estratégicos asociados al PETI. Con respecto al control, las
evidencias muestran los
avances y el seguimiento a
cada uno de los proyectos.
RG02-D103: El monitoreo
de primera linea para este
riesgo respecto al segundo
Seguimiento y reporte de los trimestre fue realizado el
tiempos de respuestas a los . . 10/Jul/2025 a las 11:02.
" - Detectivo Si
tickets o solicitudes allegados a Con respecto al control, las
Posibilidad de afectacién la mesa de servicios. evidencias demuestran el
taci | tencion d seguimiento a las
los servicios que se encuentran solictudes_allegades 2 Ia
por fuera de (Iqos tiempos mesa de servicios.
oz | Scorados en os Acuerdos e B e o s
Nivel de Servicio, debido a las Gestidn No ‘e p P
D103 . riesgo respecto al segundo
demoras en la atencion y trimestre fue realizado el
solucién a los requerimientos 10/Ju1/2025 a las 11:02
allegados a través de la mesa X -, - o
o Reporte ejecucion del indicador Con respecto al control, las
de servicio y que son de " - L . H
) de "Cumplimiento de Atencién . . evidencias demuestran el
competencia de la OTSI. N Preventivo Si - -y
de Incidentes - Mesa de reporte de ejecucion del
Servicios." indicador por medio del
reporte de la herramienta
servidesk la cual hace a los
seguimientos a los servicios
solicitados a mesa de
servicios.
RSIO1- | Posibilidad de afectacién Sensibilizaciones y . . RSI01-D103: el monitoreo
P - No - - Preventivo Si. X Y
D103 | econdmica y reputacional por capacitaciones en seguridad de de primera linea para este
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Ciencias 9
éSe Ejecucion
CR Riesgo TR materializé Nombre Controles TC del Observaciones
el riesgo? Control
acceso no autorizado o la Informacion a los usuarios de riesgo respecto al segundo
alteracion de la informacion de los servicios tecnoldgicos del trimestre fue realizado el
las plataformas tecnoldgicas del Ministerio. 10/07/2025 a las 13:03 se
Ministerio, generando pérdida realizd el reporte de
de confidencialidad, integridad y evidencias, pero en el
disponibilidad de la informacién, momento de cargue de
debido a las vulnerabilidades de evidencias se cruzé con el
las plataformas tecnoldgicas del primer control
Ministerio. Pruebas de vulnerabilidades
Seguridad sobre los diferentes servicios RSI01-D103: el monitoreo
de la tecnoldgicos y componentes de de primera I‘inea ara este
Informacion la plataforma tecnoldgica vy riespo respecto alpse undo
aplicativos webs, para detectar ©s9 P seg
vulnerabilidades y trimestre fue realizado el
oportunidades de mejora a | Preventivo Si rl]iOZ/007/22I25 aréasorltz‘m 32
nivel de seguridad de la evidencias eFr)'o en el
informacion, utilizando la momento ,de Fc):ar ue de se
solucién  de Tenable SC y cruzaron con elgsi uiente
Tenable IO o las soluciones 9
N . control.
vigentes y utilizadas por el
Ministerio.
RSI02-D103: el monitoreo
de primera linea para este
Pruebas de continuidad de los riesgo respecto al segundo
servicios tecnoldgicos | Preventivo Si. trimestre fue realizado el
. Hardware y software). 10/Jul/2025 a las 15:18.
Posibilidad de afectacion ( Y ) Laé ev/idencias muestran la
economica 'y reputa_monal por ejecucion del control.
indisponibilidad parcial o total RSI02-D103: el monitoreo
del DataCenter y aplicaciones X y
del Ministerio debido 3 de primera linea para este
; . ! L Pruebas vulnerabilidades sobre riesgo respecto al segundo
interrupciones del servicio por . L Py - :
L Seguridad servicios tecnoldgicos y . . trimestre fue realizado el
RSI02- | cortes de electricidad, fallos de Preventivo Si X
~ . de la No componentes de la plataforma 10/3ul/2025 a las 15:18 las
D103 | hardware, dafio de los sistemas - P L : X
X o ix ~ Informacioén tecnoldgica y aplicativos webs. evidencias cargadas
de climatizaciéon, dafo y/o
P demuestran que el control
descarga de las baterias del ]
equipo UPS, dafios provocados fue realizado.
, - -
por mal funcionamiento de los 2‘5102._[)103", el mon|tor6£\o
equipos tecnoldgicos, ataques _e primera |rt1ea lpara esde
cibernéticos entre otros Actividades de mantenimiento riesgo respecto al segundo
de los servicios tecnolégicos Preventivo Si trimestre fue realizado el
vt 9 10/3ul/2025 a las 15:18 las
evidencias cargadas
muestran la ejecucién del
control.
RSI02-D103: el monitoreo
Observaciones en los Informes ?iispgn::ga;l;gamp:éa uenscﬁ
de supervisiéon realizados por ©s9 pf i gd |
- -, los técnicos cuando se trimestre fue realizado e
P05|bJI|d_ad de afectaqon presenten novedades en | Preventivo Si 10/Jul/2025 a Ia_s_15.25, el
econdmica y reputacional por la cumplimiento  de  ANS o agente C4 manifiesta que
indisponibilidad del servicio en P ; L. no se presentaron
. L falencias en la ejecucion del
nube y demas servicios que Seguridad contrato novedades en las
RSIO3- | prestan proveedores externos, ?ie a No : ejecuciones de los
D103 | debido a interrupciones del Informacion contratos.
servicio, ataques cibernéticos o RSI03-D103: el monitoreo
fallas de infraestructura de los Auditori | d de primera linea para este
proveedores que prestan el uditoria ‘a los  proveedores, riesgo respecto al segundo
verificando los criterios de
servicio. . . . - - trimestre fue realizado el
seguridad de la informacion que | Preventivo Si 10/1ul/2025 a las 15:25 los
manejen y los ANS pactos con inf di i d
el proveedor informes a Junt§1 os
demuestran las auditorias a
los proveedores.
4.2.11. D104 Gestion de Comunicacion Estratégica
éSe Ejecucion
CR Riesgo TR materializ6 | Nombre Controles | TC del Observaciones
el riesgo? Control
Posibilidad de afectacion La primera linea de defensa adjunta
reputacional por divulgacion de la como evidencia el informe de la
informacién confidencial conocida Verificacion contratista Manuela Prieto Pérez. En la
en el desarrollo y ejecucién de las cumplimiento pagina 9 se observa que la contratista
RCO1- funciones de la Oficina Asesora cléusula de afirma haber cumplido con la cldusula de
D104 de Comunicacion para obtener un | Corrupcion | No confidencialidad Preventivo | Si. confidencialidad. Desde la segunda linea
beneficio directo o indirecto, (prestacion de de defensa se recomienda ampliar la
debido a la inobservancia de los sericios) muestra para tener evidencia del
lineamientos sobre el manejo de cumplimiento de esta cldusula por parte
la informacién que no se debe de los contratistas que tengan mayor
divulgar a terceros por ningln acceso a informacidn confidencial.
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iencias
éSe Ejecucion
CR Riesgo TR materializ6 | Nombre Controles | TC del Observaciones
el riesgo? Control
medio, sin autorizacion previa del Verificar el La primera linea de defensa adjunta los
Ministerio. diligenciamiento vy soportes definidos como evidencia para
completitud del este control y afirma que no se requiere
A201PRO1F03 Preventivo | Si aportar documentacién adicional, por
acuerdo de cuanto el grupo de servidores de la
confidencialidad del planta se ha mantenido desde el primer
servidor publico trimestre 2025.
La primera linea de defensa aporta como
evidencia una muestra de 6 solicitudes
de publicaciéon de contenidos para la
seccion de oferta institucional, lo cual
equivale al 55% de un total de las 11
solicitudes recibidas en el segundo
trimestre, siendo una muestra
representativa. En todas las solicitudes
se diligencia el formato de solicitud. Por
Verificacion lo anterior, se considera, desde la
Posibilidad de afectacion informacion segunda linea de defensa que el control
reputacional por disminucion en D104PRO1I01 . . se esta aplicando conforme a lo definido
R - - - Preventivo | Si ; I
la satisfaccion de usuarios que Instructivo para la en el Instructivo para la Publicacion de
consultan la informacién de publicacién de la la Oferta Institucional, D104PR0O1I01.
RGO1- convocatorias, invitaciones y oferta institucional Para el siguiente monitoreo se
D104 otros mecanismos de | Gestion No recomienda adjuntar la matriz de las
financiacion, debido a errores en publicaciones, como se hizo en el
la informaciéon que remiten las monitoreo del primer trimestre 2025 con
dependencias o fallas en la el correspondiente enlace, separada de
manera en la que se atiende la la matriz de publicaciones del menu de
solicitud de publicacion. transparencia. Se recomienda, para el
siguiente trimestre hacer el reporte
dentro de los plazos establecidos en la
Circular 08 de 2025.
Verificacion y
solicitud de La primera linea de defensa aporta como
informacion a evidencia la matriz con las 11 solicitudes
publicar en pagina | Preventivo | Si de publicacién de oferta institucional del
web segundo trimestre, las cuales fueron
correspondiente a la verificadas.
oferta institucional
La primera linea de defensa aporta como
e s evidencia del control las solicitudes de
Verificacion del informacion de la Direccion
D104M02F01 I N . .
Administrativa y Financiera para la
Esquema de . . L. ] L.
I Preventivo | Si seccion de informacién presupuestal, lo
publicacién de . . NS
: ! cual permite verificar la aplicaciéon del
- L. informacién P N
Posibilidad de afectacion R control. Para los proximos monitoreos se
X T (Tiempos) X X :
reputacional por la no publicacién recomienda incluir en la muestra
o publicacién inoportuna de los solicitudes de areas distintas.
contenidos que por Ley debe La primera linea de defensa aporta
tener el Boton de Transparencia y como evidencia del control la matriz de
RG02- ) o . e R
D104 Acceso a la Informaciéon Publica | Gestion No las 94 publicaciones realizadas en el
debido a la inobservancia o segundo trimestre en secciones
desactualizacion del Verificacion del diferentes a la de oferta institucional.
procedimiento para la adopcion y D104M02F01 La segunda linea de defensa
actualizacion  del D104PRO3 Esquema de | preventivo | si recomienda para el siguiente monitoreo
Esquema de Publicacién. quema aportar evidencias de la gestion
publicacién de - -
: ! realizada por la Oficina de
informacién L
Comunicaciones para promover la
actualizacion de los contenidos del
MenU de Transparencia de acuerdo con
las responsabilidades definidas en el
esquema de publicacién.
Cédigo | p tividad Plan de Manej Ejecucién Plan de Manej ob. i
Ricagn ctivida an de Manejo jecucion Plan de Manejo servaciones
Se verifica que la tarea reportada para el plan de manejo cuenta con
. L - Si, las evidencias permiten | la evidencia de la lista de asistencia a la socializacion. Como segunda
RCO1- II Trimestre sensibilizacion manejo de . X - L. p - . - "
. o " X evidenciar la ejecucion de la | linea se recomienda que en los proximos reportes se aporte evidencia
D104 la informacion confidencial. S . I - Pl
actividad del plan de manejo. de la participacién de los contratistas que no han asistido a la
socializacién de este tema en los periodos anteriores.

4.2.12. E201 Evaluacion y Control

éSe Ejecucion
CR Riesgo TR materializ6 | Nombre Controles | TC del Observaciones
el riesgo? Control
Posibilidad de afectacion Verificar que todos El proceso realizd6 de manera oportuna el
reputacional por descuido del los registros y monitoreo del control, las evidencias dan
auditor en la gestion de los documentos cuenta de la implementacion del control,
RGO1- N . - . . s - . -
£201 soportes y _papeles de trabajo, | Gestion | No relacionados se | Preventivo | Si verificando la consistencia y conservacion
que pudiera afectar la encuentran de los soportes y documentos de los
configuracién del informe final debidamente informes de evaluacidn y seguimiento que
respectivo, debido a la ausencia cargados _en _ los realiza la oficina de control interno. El Lider
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de puntos de control repositorios y el equipo del proceso de Evaluacién

relacionados con el tramite de digitales. tienen conocimiento acerca del riesgo, de
dichos soportes y papeles de su control y monitoreo.
trabajo
4.2.13. E202 Tramites y servicios
éSe Ejecucion
CR Riesgo TR materializé ggnl::::lees TC del Observaciones
el riesgo? Control
La muestra que adjunta la
primera linea evidencia que se
esta aplicando el control para
Validar la evitar que en las bandejas de
asignacion de las | Detectivo | Si correo queden comunicaciones al
PQRSD. final del dia sin radicar. En el
campo de reporte se indica que
durante el trimestre todos los
correos fueron radicados.
El control es automatico, las
e s evidencias que adjunta la
Verificacion de rimera linea evidencian que el
PQRS sin | Preventivo | Si P! . a
respuesta. :IStrfSnE)a r|1c'>3t|f|cla Ig IIlegada deb:a
Posibilidad de afectacion reputacional y/o dg gestiinarléon €l responsable
econdmica por el ocultamiento, - ey
- . L. - . El control es automatico, las
subregistro, manipulacion o indebido ] X N
: 7 . e s evidencias que adjunta la
direccionamiento de las PQRSD que llegan Verificacion de la N ; " "
: - i . . primera linea evidencian que en
a la entidad, buscando un beneficio a aprobacion del | Preventivo | Si s -
RC02- d - L. . la parametrizacién del sistema
nombre propio o de terceros debido al | Corrupcién | No lider. . v -
E202 - o esta la revisién y aprobacién del
desconocimiento del procedimiento lider
definido para la gestion de PQRDS o a su E I. . tad I
inobservancia por parte de cualquiera de nla mulsas ra apo a_da por al
las personas que participan en las - L, primera linéa se evidencia e
L Verificar  gestion envi6 de correos a los
actividades del proceso. . . p
adecuada de | Preventivo | Si responsables de las areas con la
PQRSD. alerta de los radicados
pendientes, lo cual permite
verificar la aplicacién del control
La primera linea adjunta la
matriz generada desde el
sistema con todas las PQRSD
Verificar la radicadas. La evidencia permite
radicacion de . . verificar el control en la fecha de
Preventivo | Si X P
correos entrada y de salida, asi como la
electrdnicos. trazabilidad de cada
comunicacién evitando que el
riesgo de que alguna se quede
sin gestién.
El control es automatico, las
- evidencias que adjunta la
Generacion de ’ . . ; . ;
Correctivo | Si primera linea evidencian que el
Informes . .
sistema notifica la llegada de la
PQRSD por correo electrénico.
El control es automatico, las
Verificar y validar evidencias que adjunta la
el contenido de la . . primera linea evidencian que el
Preventivo | Si . .
respuesta a la sistema notifica las alertas de las
PQRSD PQRSD que estan préximas a
vencer
La primera linea carga la matriz
o8 regtros de PRSP aye
Posibilidad de afectacién reputacional por de Gestion | Preventivo | Si . .
X recomienda para el proximo
acciones de tutela falladas en contra de la Documental AZ . .
RGO1- ] X K - L. monitoreo registrar las
entidad debido al incumplimiento de la | Gestion No R s
E202 X - conclusiones de la revision
normativa vigente con respecto a la 3 d - ] T
respuesta al derecho de peticion. € evidencia el reporte que
genera el sistema y que permite
Alerta del Sistema controlar la oportunidad de la
de Gestion | Preventivo | Si respuesta. Para el préximo
Documental AZ monitoreo se recomienda cargar
una muestra de los correos
enviados a las dependencias.
Se observa el informe de PQRSD
Verificar el del mes de abril. Se recomienda,
cumplimiento de para el proximo monitoreo incluir
las PQRSD ~ | preventivo | si los meses de mayo, junio, julioy
Basado en la agosto y hacer mencion a las
informacion  que acciones de mejora
arroja AZDigital implementadas para elevar la
oportunidad.
C9d|go Actividad Plan de Manejo E]ecuf:lon Blanjide Observaciones
Riesgo Manejo
II Trimestre Disefiar la | Si, las evidencias | Desde la segunda linea de defensa se confirma que la persona responsable de reportar la
RCO2- P - - : . - N L o s - - )
capacitacion para el Equipo de | permiten evidenciar la | evidencia de la actividad "Disefiar la capacitacidn para el Equipo de atencion al ciudadano sobre
E202 " N ) - N r AR " . - L
atencion al ciudadano sobre | ejecucién de la | los lineamientos para la distribucién de PQRSD" cargé como soporte de la ejecucion una
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Ciencias egunda ea de Defensa estre 2025
Cédigo - . Ejecucién Plan de -
Riesgo Actividad Plan de Manejo Manejo Observaciones
los lineamientos para la | actividad del plan de | presentacion de power point con tres diapositivas: portada, titulo y lista de los cinco puntos
distribucién de PQRSD. manejo que se trataran.

Considerando que el entregable definido era: Presentacion con los contenidos que tendra la
capacitacion se considera que se cumplié en el nivel basico.

Para que la capacitacion sea efectiva, se recomienda fortalecer la fase de planeacion definiendo
los siguientes elementos:

1. Objetivo: responde a la pregunta: équé se espera que los participantes aprendan o logren
al finalizar? A partir de este objetivo, se determinan los resultados esperados, que permiten
medir el nivel de apropiacién de los conocimientos, habilidades o actitudes.

2. Duracién: el tiempo que se defina para la capacitacion debe ser coherente con la
profundidad de los contenidos y el conocimiento previo de los participantes, procurando un
equilibrio entre teoria y practica.

3. Metodologia: define cdmo se desarrollara los contenidos de la capacitacién. Puede incluir
enfoques expositivos, participativos o experienciales. Una metodologia activa —que combine
exposicion breve, estudio de casos, ejercicios practicos, trabajo colaborativo, simulaciones o
aprendizaje basado en proyectos— permite mayor apropiacion de los contenidos. También es
importante prever momentos de retroalimentacion y reflexion individual y grupal. En
capacitaciones virtuales, se deben considerar herramientas digitales que favorezcan la
interaccién y el seguimiento del aprendizaje.

4. Recursos de apoyo: material didactico que apoyara la metodologia

5. Facilitador: quién dirigird la capacitacion

4.2.14. M501 Diseiio, formulacién, seguimiento y evaluacion de Politica de CTel

CR

Riesgo

éSe
TR

materializé
riesgo?

Ejecucion
del Control

Nombre
Controles

el TC Observaciones

RGO1-
M501

Posibilidad de pérdida reputacional
por una percepcion desfavorable en
los grupos de interés con respecto a
la claridad y pertinencia de la
politica de CTel, debido a la falta o
debilidad en la alineacion de los
documentos de politica con los
desafios sociales, econdémicos y
ambientales del pais, en el marco
de los documentos CONPES de
Politicas publicas relacionados con
acciones de CTel y con las Politicas
de Investigacion e Innovacién
Orientadas por Misiones.

Gestion

Se aporta como evidencia un correo
electrénico en el que la viceministra
de conocimiento, innovacién y
productividad indica que en 2025
trabajaran dos politicas nuevas: la
politica espacial y la de
fortalecimiento de ciencias basicas y
que actualizarén la politica de
reconocimiento de actores. Pero
también se adjunta un correo de un
profesional de la Direccion de
Desarrollo Tecnoldgico en que se
afirma que en 2026 no tendran
iniciativas de politica publica.

En cuanto al Viceministerio de
Talento y Apropiacion social del
conocimiento se adjunta un correo de
la Viceministra encargada
informando que NO se tiene previsto
para el 2026 el disefio de
documentos de politica y que solo
trabajaran lo correspondiente a la
Ley 2314, pero también se adjunta
un correo de la Direccién de
Vocaciones informa que se trabajara
en un Conpes de fortalecimiento del
Talento Humano y en lineamientos
sobre divulgacion.

Teniendo en cuenta que la evidencia
de la aplicacién de este control es el
acta del Comité Ministerial, es
necesario que se unifique la
informacién de las iniciativas de
politica que se trabajaradn en 2025 y
las mismas sean aprobadas en el
Comité Ministerial, de acuerdo con el
procedimiento previa aplicacion de
los controles de pertinencia.

Revision del
documento
pre-final
politica

Detectivo No.

de

De acuerdo con lo definido en el
disefio de este control, la evidencia
de su aplicacion es el Acta del Comité
ministerial o viceministerial en el que
se "Verificando el contenido del
"Documento Base Disefio de Politicas
de CTeI" (M501PRO1MO2) vy
soportes, para establecer si la
necesidad o problematica
identificada es coherente con el Plan
Estratégico de la Entidad, con otras
Politicas Publicas en CTel existentes
y con la Agenda de politica del
ministerio."

En tal sentido, la evidencia aportada
debe ser el acta en la que conste que
ante dichas instancias se presentd el

Revision
cumplimiento
del plan de
trabajo

Detectivo No.
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CR Ri R éSet ializ6 el | Nombre TC Ejecucion Ob. .
iesgo :;:sen: iz6 el | o) troles del Control servaciones
go?
documento base de la politica
espacial, de la actualizacién de la
politica de actores y de la politica de
formacidn del talento humano.
La 12 linea de defensa informa que
s . no aplico este control por cuanto no
Revision No aplica z g
. . se presentd ante el Comité
coherencia y | Detectivo | para el | °F - . R ) "
; viceministerial ni ministerial ningln
alcance periodo. d y P P
ocumento final de politica publica
en el segundo trimestre de 2025.
Se adjunta un plan de trabajo para la
politica espacial y la de
fortalecimiento de ciencias basicas y
para el DIE de formacién, pero
ninguno incluye la presentacion a
Comité Ministerial para la verificacion
de la pertinencia de la alineacién con
las PIIOM vy tampoco utilizan el
Revision formato establecido en el
documento Detectivo | No procedimiento: Cronograma de
final de : trabajo Politica de Ctel - Minciencias
politica M501PRO1F0 y que actualizaran la
politica de reconocimiento de
actores. Faltaria el cronograma de
trabajo para la actualizacién de la
politica de reconocimiento de actores
y para la Ley 2314. Es necesario que
haya coherencia entre la evidencia
establecida en el control y la
evidencia que se reporta.
No se adjunta la evidencia de la
aplicacion del control. Es importante
sefialar que de acuerdo con lo
Revision de definido en la descripcion del control
la pertinencia | Detectivo | No. debe haber un responsable del
técnica seguimiento al cronograma de
trabajo y que se debe aportar el acta
de reunidon con las personas
responsables de las actividades.
La 12 linea de defensa informa que
Revisiones no aplico este control por cuanto no
iniciativas No aplica [ se present6 ante el Comité
para la | Preventivo | para el | viceministerial ni ministerial ningun
agenda de periodo. documento pre- final de politica
politica publica en el segundo trimestre de
2025.
Codigo | Actividad Plan de | Ejecucion Plan de .
Riesgo | Manejo Manejo R EEONES
Desde la segunda linea de defensa se confirma que la evidencia reportada por la 1a lineas da cuenta
de piezas de divulgacién generadas por la Oficina Asesora de Comunicaciones, no obstante, se
recomienda:
1. Crear un HT especifico para cada una las PIIOM de manera que en todas las piezas se pueda
conectar el contenido informativo con la apuesta de la politica de investigacion e innovacion
. . . orientada por misiones que corresponda.
. N Si, las  evidencias ~ e L P .
II Trimestre Socializar la ) idenciar | 2. Generar una campafia especifica para que la opinién publica conozca y comprenda qué las PIIOM
RGO1- adopcion y  avances pgrm|t_eln evidenciar fa apuntan a la solucion de problemas criticos de la sociedad.
- ejecucion de la - . N o S S -
M501 relacionados con la - 3. Gestionar a nivel interno el uso y apropiacion de las PIIOM: équé son? ¢cédmo se implementan?,
P actividad del plan de
politica de las PIIOM. manejo etc.

: Las acciones sugeridas contribuirdn a prevenir la materializacion del riesgo de: pérdida reputacional
por una percepcion desfavorable en los grupos de interés con respecto a la claridad y pertinencia
de la politica de CTel, debido a la falta o debilidad en la alineacién de los documentos de politica
con los desafios sociales, econémicos y ambientales del pais, en el marco de los documentos
CONPES de Politicas publicas relacionados con acciones de CTel y con las Politicas de Investigacion
e Innovacién Orientadas por Misiones.

4.2.15. M502 Disefo de Instrumentos y Mecanismos de CTel

Oficina Asesora de Planeacién e Innovacion Institucional
Equipo de Fortalecimiento Organizacional

éSe Ejecucion
CR Riesgo TR materializé WIPIELE TC del Observaciones
- Controles
el riesgo? Control
Posibilidad de afectaciéon reputacional s Teniendo en cuenta que durante
or la formulacién de instrumentos de Revision de la el periodo de reporte no se inicid
RCO1- Eoll’tica que privilegien el interés . pertinencial y No  aplica el disefio de instrumentos de
M502 articular sobre los rincipios de Corrupcion | No actualizacion de la | Detectivo | para el olitica, el proceso sefiala que no
zemocratizacién de la C'FI)'eI gebido a informacién periodo. 2 lica slu inﬁ lementacion qara el
- s cuantitativa Pl P P
falencias en el cumplimiento del periodo.
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Ciencias 9
éSe Ejecucion
CR Riesgo TR materializé ggnl::::lees TC del Observaciones
el riesgo? Control
procedimiento y en los protocolos de Teniendo en cuenta que durante
transparencia y ética publica No aplica el periodo de reporte no se inicid
enmarcados en la politica de integridad. Revision Detectivo ara P el el disefio de instrumentos de
alineacion PIIOM periodo politica, el proceso sefiala que no
P : aplica su implementacion para el
periodo.
Teniendo en cuenta que durante
Revision No aplica el periodo de reporte no se inicid
declaraciones Preventivo | para P el el disefio de instrumentos de
conflicto de periodo politica, el proceso sefiala que no
interés P : aplica su implementacion para el
periodo.
Teniendo en cuenta que durante
Verificacion No aplica el periodo de reporte no se inicid
Alineacion Preventivo | para el el Id_lseno de |nstru[nentos de
Estratégica periodo politica, el proceso sena}la que no
: aplica su implementacién para el
periodo.
Teniendo en cuenta que durante
Revisién No aplica el periodo de reporte no se inicid
Inventario de | Preventivo | para el el lld_|seno| de |nstru[n(|entos de
Instrumentos periodo. po !tlca, € proceso senala que no
aplica su implementacién para el
periodo.
Se recomienda al proceso
compartir las evidencias definidas
Actualizacién  de para el control, para asi
Instrumentos de | Preventivo | Si corroborar la  verificacion ~ y/o
olitica ' aprobacion de los  ajustes
P realizados a los instrumentos de
politica y su aprobacién por parte
del Comité Viceministerial.
Cédigo Actividad Plan de | _. 0z . -
Riesgo Manejo Ejecucion Plan de Manejo Observaciones
RCO1- I Trimestre -|Si, las evidencias permiten | Las evidencias dan cuenta de la accion planificada dentro del plan de manejo para el
M502 Sensibilizacion evidenciar la ejecucion de la | riesgo, si bien no se realizd dentro del trimestre. El proceso cumplié a cabalidad la
documentos de integridad | actividad del plan de manejo accion complementaria que minimiza la materializacién del riesgo de corrupcidn.

4.2.16. M601 Gestion del Conocimiento para la CTel

éSe Ejecucion
CR Riesgo TR materializ6 | Nombre Controles | TC del Observaciones
el riesgo? Control
Presentacion a
Comité
Viceministerial ~de . El control no aplica para el periodo
. No aplica A
informe de . teniendo en cuenta que el proceso no
- Detectivo | para el A L L2
cumplimiento de N presentd solicitudes de Comité
- P periodo - L "
requisitos minimos y Viceministerial.
resultados de
evaluacién de pares.
Las evidencias aportadas con la
descripcion de la ejecucion del control
permiten validar que se realizé en cada
posiiad  de_afectaci oo conficto de
reputacional por el oy
reconocimiento de un centro o (Eilonocig:ic:;etzoen Ch'?:f)l;giigogl riesdg
instituto de investigacion a cargo de corrupcién RCOl—I\;I601 (Posibilidgd
de la Direccion de Ciencia, sin el d f ,E) o taci | |
rcor. | omplmiento de los requstos | e e
para beneficio propio o | Corrupcién | No N A X )
M601 . de investigacién a cargo de la Direccion
favorecimiento de un _tercero de Ciencia, sin el cumplimiento de los
debido a la no adherencia al - ! pin N
procedimiento, en especial en las e s . requ|5|t_05{ para  beneficio propio - 0
actividades de verificacion de Z:rilrflltcjr(z:élgn conflicto Preventivo | Si. EaOVO;%CAZr':EE?adea:‘m terceg(_) d_eb|tdo ala
requisitos minimos, por parte del : h procedimiento, en
. especial en las actividades de
responsable del mismo. e g - Py
verificacién de requisitos minimos, por
parte del responsable del mismo),
cumplié con los requisitos de calidad,
como oportunidad, claridad y
completitud, aportando las evidencias de
ejecucion del control aplicado, indicando
que para el trimestre siguiente se tiene
previsto pasar solicitudes a comité con lo
que se aplicard el control relacionado y
para finalizar no se ha reportado plan de
manejo teniendo en cuenta que se deben
redefinir las actividades.
RGO1- | Posibilidad de afectacion Gestién Si Seguimiento al Detectivo | Si El proceso M601-Gestion del
M601 | reputacional, por el tiempo de tréamite Conocimiento en CTel, en el reporte del
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éSe Ejecucion
CR Riesgo TR materializ6 | Nombre Controles | TC del Observaciones
el riesgo? Control
incumplimiento en los tiempos de cada una de las riesgo de gestion RGO1-
establecidos para el solicitudes de M601(Posibilidad de afectacién
reconocimiento de centros e reconocimiento de reputacional, por el incumplimiento en
institutos de investigacién a centros e institutos los tiempos establecidos para el
cargo de la Direccion de Ciencia, de investigacion. reconocimiento de centros e institutos de
por la indisponibilidad de investigacion a cargo de la Direccion de
personal que atiende la demanda Ciencia, por la indisponibilidad de
de solicitudes de reconocimiento personal que atiende la demanda de
y/o demoras en el proceso solicitudes de reconocimiento y/o
interno del trdmite atribuidas a demoras en el proceso interno del
contingencias externas, tramite atribuidas a contingencias
administrativas y/o técnicas. externas, administrativas y/o técnicas),
cumple con los criterios de satisfaccion
en cuanto a claridad y oportunidad. La
evidencia proporcionada "Matriz
Revision de Requisitos Centros de
Investigacion" refleja la aplicacion del
control, en tanto que refleja el
cumplimiento de la revision realizada por
la persona encargada de la Direccién de
Ciencia. Sin embargo, debido a
nuevamente se reporta la
materializacion en este trimestre, es
urgente programar una mesa de trabajo
con el proceso para la creaciéon de un
plan de mejoramiento distinto al que
viene de vigencias pasadas, con
informacion actualizada y real de la
vigencia actual.
Fk?e"slg: Actividad Plan de Manejo (E’]ee;uacr:g;o T Observaciones
RCO1- 11 Trimestre - Implementacién de | No se ejecuté el I;as_,te_) la fecha el plan _de manejo del riesgo R_COl—M601, no se ha ejecutado porque la acfci\_/igiad
. L . efinida para el II trimestre no se ha podido llevar a cabo, por lo anterior se le solicité al
M601 los ajustes al procedimiento. plan de manejo. -
proceso reformular las actividades del plan.

4.2.17. M602 Gestion para la Transferencia y uso Conocimiento

CR

Riesgo

TR

éSe materializé
el riesgo?

Nombre
Controles

Ejecucion
del Control

Observaciones

RGO1-
M602

Posible pérdida reputacional por una
percepcion desfavorable en los
grupos de interés respecto a la
articulacion entre la Universidad,
Empresa, Estado y Sociedad, para la
Transferencia y Uso del
Conocimiento, debido a deficiencias
en el disefio de las estrategias
asociadas a esta tematica, que se
ven reflejadas en los términos de
referencias de los mecanismos.

Gestion No

Articulacion
entre la
cuadruple
elice.

Verificacion
en el
disefio de
planes

Preventivo

No aplica para
el periodo.

Debido a que el proceso registra que
no aplica el control debe
argumentarse con mayor detalle el
motivo por el cudl en el periodo no
aplica. Se dice que se debe a que no
se ha realizado un comité de gestion
de recursos donde participe el
director de la DDTI pero como
recomendacion es importante
explicar por qué no se ha llevado a
cabo este comité con la presencia del
director. Se recomienda fortalecer la
descripcion de la ejecucién del control
cuando no aplica, es diferente escribir
no aplica a escribir no se aplicéd. La
primera afirmacién corresponde a un
control que no debia aplicarse y la
segunda opcidn corresponde a un
control que si debia aplicarse, pero no
se hizo.

La evidencia proporcionada "Acta
mesa técnica de la DDTI -
Reconocimiento de Actores" refleja
adecuadamente la aplicacion del
control ya que evidencia la
articulacion de actores de la
cuadruple hélice. Se observa la
aplicacion y el documento se puede
descargar. Cabe resaltar que el
monitoreo del control cumple con el
factor de oportunidad ya que se
reporté dentro del plazo establecido
por la OAPII. Se recomienda
fortalecer el comentario de ejecucion
del control mencionando aspectos
puntuales como las solicitudes de
reconocimiento de Centros de
Desarrollo Tecnoldgico -CDT de la
Corporacién Centro de Desarrollo
Tecnoldgico CREATIC y del Centro de
Bioinformatica y Biologia
computacional de colombia CBBC y
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. éSe materializ6 | Nombre Ejecucion .
(e G Ui el riesgo? Controles s del Control Observaciones
como esto impacta en el disefio de los
mecanismos de la DDTI.
Cédigo - . - 0z . -
Ricsgn Actividad Plan de Manejo Ejecucion Plan de Manejo | Observaciones
. . L El proceso reporta la ejecuciéon del control de manera oportuna, se adjunta como
II Trimestre: Seguimiento a la | El proceso  reporta la ] X ; - LAY
. -, - L. . " evidencia el cronograma de la convocatoria de ingresos no constitutivos pero faltan
implementacion de las | ejecucion, las evidencias NO ) . ] o : - -
RGO1- X . - . . evidencias que permitan verificar la ejecuciéon adecuada de la actividad del plan de
estrategias a través de | permiten evidenciar la N iy ) N P . .
M602 : ] ) L L manejo promocién de alianzas y la articulacion entre la cuadruple hélice, se
convenios, mecanismos, Yy | ejecucion de la actividad del X P - : X )
otros plan de manejo recomienda fortalecer los analisis realizados por el proceso, junto con las evidencias
i i del control.
4.2.18. M603 Gestion para el Desarrollo Tecnolégico y la Innovacion
CR Riesgo TR ‘-r'nsaeterializé el Nombre TC Ejecucion Observaciones
9 q > Controles del Control
riesgo?
RG01-M603: EI monitoreo de
primera linea para este riesgo en
. P . cuanto al segundo trimestre fue
Posible pérdida reputacional por - S
emision extemporanea de Verificacion de ;eSa'gZzladr?oi;;O I(Ejr? J;'J'gnc:g 2a£|)25r?n'|1?;
resoluciones para otorgamiento o cumplimiento . . . P
W : X . . P control, el citado monitoreo es
RGO1- | negaciéon de incentivos tributarios L. en el tramite . . / - X
L - N Gestion No. Detectivo | Si. completo y pertinente debido a que
M603 | a cargo del Ministerio debido a la de apertura y adiuntan un Excel con el cronograma
desarticulacion y limitada cierre de ] L gran
; i . . de actividades que permite
incorporacion de las tecnologias en convocatorias idenci | iy de |
los procesos internos. evidenciar el seguimiento de la
apertura y cierre de los diferentes
mecanismos asociados a Beneficios
Tributarios.
RG01-M603: EI monitoreo de
primera linea para este riesgo en
cuanto al segundo trimestre fue
Verificar a realizado el 10 de julio de 2025 a las
emision de los 15:24 horas. En cuanto al cuarto
actos control, el citado monitoreo es
administrativos Preventivo | Si. completo y pertinente debido a que
de Beneficios adjuntan un archivo donde
Tributarios relacionan la verificacion de la
emision de los certificados de crédito
fiscal para las empresas con cupo de
beneficios tributaros por inversiéon en
proyectos de I+D+i.
RG01-M603: EI monitoreo de
primera linea para este riesgo en
cuanto al segundo trimestre fue
realizado el 10 de julio de 2025 a las
Aprobacion de 15:24 horas. En cuanto al segundo
la solicitud de control no se aplicd porque a la fecha
cupo por parte No aplica | M© s ha solicitado ante el Consejo
del Consejo Preventivo | para F:aste Nacional de Politica Fiscal - CONFIS,
Nacional de periodo la solicitud de cupo de beneficios
Beneficios P : tributarios para la vigencia 2025.
Tributarios Toda vez que se vienen adelantando
as gestiones para llevar a cabo la
CNBT | ti Il bo |
evaluacién de impactos. Una vez
obtenidos estos resultados, se
presentara la solicitud de cupo ante
el CONFIS
RG01-M603: EI monitoreo de
primera linea para este riesgo en
cuanto al segundo trimestre fue
Acuerdos realizado el 10 de julio de 2025 a las
términos dz 15:24 horas. En cuanto al segundo
referencia  de control no se aplicé porque a la fecha
las no se ha solicitado ante el Consejo
convocatorias | Preventivo | Si Nacional de Politica Fiscal - CONFIS,
de inversion . la solicitud de cupo de beneficios
del rograma tributarios para la vigencia 2025.
de gengeficios Toda vez que se vienen adelantando
Tributarios las gestiones para llevar a cabo la
evaluacién de impactos. Una vez
obtenido estos resultados, se
presentara la solicitud de cupo ante
el CONFIS

Oficina Asesora de Planeacién e Innovacion Institucional
Equipo de Fortalecimiento Organizacional




\" Informe de Seguimiento a la Gestion de Riesgos Institucional pagina: 45 de 58
Ciencias Segunda Linea de Defensa II Trimestre 2025 :
CR Riesgo TR ‘-r'nsaeterializé el Nombre TC Ejecucion Observaciones
9 riesgo? Controles del Control
RC01-M603: El monitoreo de
primera linea para este riesgo en
cuanto al segundo trimestre fue
realizado el 10 de julio de 2025 a las
Realizar el 12:12 horas. En cuanto al primer
seguimiento a control, el citado monitoreo es
las bases completo y pertinente debido a que
anonimizadas adjuntan  tres archivos como
de las soportes de la anonimizacién de las
convocatorias. bases de la convocatoria 968-2025
de Ingresos No Constitutivos de
Renta, e igualmente, el envio del
correo remitido a la OTSI para el
Posible afectacion reputacional por Verificacion proceso de anonimizacion.
RCO1- favorecer o beneficiar a terceros en inf -
M603 la seleccion de proyectos en el | Corrupcion No. ;rgormacu:\r; a Preventivo | Si.
marco de las convocatorias de - Y . -
beneficios tributarios. remitido a la RCOl—M6Q3. El  monitoreo de
DIAN de primera linea para este riesgo en
manera cuanto al segundo trimestre fue
oportuna y realizado el 10 de julio de 2025 a las
completa. Y 12:12 horas. En cuanto al segundo
generar el control, el citado monitoreo es
expediente completo y pertinente debido a que
electrénico de adjuntan  tres archivos como
las soportes de la verificacion del envio
resoluciones de los certificados a la DIAN
de acuerdo mediante correo electrénico y oficio.
con las tablas
de retencion
documental
del proceso.
Cédigo - . Ejecucién Plan de -
Riesgo Actividad Plan de Manejo Manejo Observaciones
RG01-M603: En cuanto a la actividad “II Trimestre: Identificar posibilidad de emisidn
II  Trimestre: Identificar | Si, pero no hay | extempordnea de resoluciones”, la primera linea realizé el monitoreo el 10 de julio de 2025 a
posibilidad de emisién | evidencias por las | las 09:59 horas, pero no adjuntan soportes. En el comentario aparece que “Durante este
extemporanea de | razones expuestas por | segundo trimestre, no se han generado resoluciones de asignacion de cupo, debido a que a la
resoluciones. el proceso. fecha no se ha realizado apertura de la convocatoria de Beneficios Tributarios. Se espera que
la convocatoria se apertura en el tercer trimestre del afio”.
Si, las evidencias | RGO1-M603: Actividad reportada por la primera linea y aprobada por el responsable del proceso
II Trimestre: Detectar la falta | permiten evidenciar la | el 10 de julio de 2025. Presentan PDF con el acta del primer Consejo Nacional de Beneficios
de aprobaciéon de cupo por | ejecucion de la | Tributarios- CNBT del 15 de mayo, y se tratd la apertura de la convocatoria de Ingresos No
parte del CONFIS. actividad del plan de | Constitutivos de Renta, asi como el tema de la evaluacién de impactos, la cual es crucial para
RGO1- manejo. la aprobacién del Cupo por parte del CONFIS.
M603 Si, las evidencias | RG0O1-M603: Actividad reportada por la primera linea y aprobada por el responsable del proceso
I  Trimestre: Revisar la permiten evidenciar la | el 10 de julio de 2025. Presentan un Excel con el cronograma de actividades donde el proceso
im Iementacic';n ejecucion de la | hace el seguimiento a las diferentes actividades planteadas para llevar a cabo las aperturas de
P : actividad del plan de | las convocatorias y la realizacion de la evaluacién de impactos de instrumento de Beneficios
manejo. Tributarios. Con corte 29 de julio de 2025.
RG01-M603: Actividad reportada por la primera linea y aprobada por el responsable del proceso
I Trimestre: Verificar la Si, las evidencias | el 10 de julio de 2025. Presentan dos archivos Word con los documentos borradores asociados
alineacién deI‘ rograma con permiten evidenciar la | a las convocatorias y mecanismos de Beneficios Tributarios, dentro de los cuales se actualizaron
las politicas P glanes de ejecucion de la | los borradores de los Acuerdos 38 y 39. El Acuerdo 38 establece los criterios y condiciones para
trabapo del obiyernpo actividad del plan de | calificar proyectos como de ciencia, tecnologia e innovacién con el fin de acceder a beneficios
] 9 . manejo. tributarios, mientras que el Acuerdo 39 define la apertura de la convocatoria para conformar
un listado de proyectos de I+D+i elegibles para dichos beneficios en 2025.
Cédigo . . Ejecucién Plan de -
Riesgo Actividad Plan de Manejo Manejo Observaciones
RC01-M603: En cuanto a la primera actividad del plan de manejo del RC01-M603 la primera
linea realizd el monitoreo de forma oportuna debido a que fue presentado en GINA el 09 de
I Trimestre: Socializar los | Si las  evidencias julio de 2025 a las 18:47 horas, e igualmente, completo y pertinente porque adjuntan tres
aspectos c‘Iave de a e,rmiten evidenciar archivos de la socializacion para llevar a cabo la evaluacion y asignacion de los proyectos que
anFc))nimizacién de las bases de IF; eiecucién de la accedieron a Beneficios Tributarios para la convocatoria 968 de 2025. En esta sesion, se llevd
datos roceder con la activinad del plan de | @ cabo una capacitacion al equipo responsable de dichas tareas, seguido a esto, el lider
asi nacién dpe rovectos maneio P responsable inicié el proceso de anonimizacion en coordinacion con la OTSI como se estipula
RCO1- 9 proy : 10. en el procedimiento M603-PRO5.
M603 Se recomienda que antes de la aprobacion del responsable, las evidencias que adjuntaron en
el campo de comentarios también se adjunten la pestafia de entregables/registros.
RC01-M603: En cuanto a la segunda actividad del plan de manejo del RC01-M603 la primera
I Trimestre: Socializar Si, las evidencias | linea realiz6 el monitoreo de forma oportuna debido a que fue presentado en GINA el 09 de
rocedimiento : de permiten evidenciar | julio de 2025 a las 18:50 horas, e igualmente, completo y pertinente porque adjuntan un
gtor amiento de beneficios la ejecucidon de la | archivo PDF con el acta de la socializacién del procedimiento de otorgamiento de beneficios
tribu%arios actividad del plan de | tributarios con la Direccion de Desarrollo Tecnoldgico e Innovacion. Se recomienda que antes
: manejo. de la aprobacion del responsable, las evidencias que adjuntaron en el campo de comentarios
también se adjunten la pestafia de entregables/registros.
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4.2.19. M701 Gestion de Redes e Internacionalizacion de la CTel

CR

Riesgo

TR

éSe
materializé
el riesgo?

Nombre
Controles

TC

Ejecucion
del
Control

Observaciones

RG06-
M701

Posibilidad de pérdida reputacional
asociada con la ineficacia e
inoportunidad en el desarrollo y
fortalecimiento de redes de
cooperacion nacionales e
internacionales para el fomento de
la CTel en el pais, debido a
respuestas fuera de los tiempos
requeridos a invitaciones y/o
desarrollo de los compromisos
adquiridos con las partes
cooperantes interesadas.

Gestion

No

Analisis
pertinencia
eventos.

de
de

Preventivo

Si.

RG06-M701: El monitoreo de primera
linea fue realizado el 07 de julio de 2025
a las 11:31 horas de forma oportuna, e
igualmente, es un monitoreo completo y
pertinente debido a que en el segundo
control la primera linea realiza el analisis
de pertinencia mediante la revision de los
eventos que se encuentran relacionados
en el archivo Excel que adjuntan como
evidencia donde tienen unos links que
conducen a diferentes soportes
adicionales al respecto.

Cumplimiento
las
registradas en
formato

M701PRO3MO1.

de

actividades

el

Preventivo

Si.

RG06-M701: El monitoreo de primera
linea fue realizado el 07 de julio de 2025
a las 11:31 horas de forma oportuna, e
igualmente, es un monitoreo completo y
pertinente debido a que en el tercer
control la primera linea realiza la revision
del cumplimiento de las actividades
mediante la revision de los eventos que
se encuentran relacionados en el archivo
Excel que adjuntan como evidencia donde
tienen unos links que conducen a
diferentes  soportes adicionales al
respecto.

Validacién
pertinencia
evento.

de
del

Preventivo

Si.

RG06-M701: El monitoreo de primera
linea fue realizado el 07 de julio de 2025
a las 11:31 horas de forma oportuna, e
igualmente, es un monitoreo completo y
pertinente debido a que en el primer
control la primera linea realiza la
validacién de pertinencia mediante la
revision de los eventos que se encuentran
relacionados en el archivo Excel que
adjuntan como evidencia donde tienen
unos links que conducen a diferentes
soportes adicionales al respecto.

RG07-
M701

Posibilidad de afectacién
econémica y reputacional por
deficiencias en la articulaciéon con
las dependencias y procesos
responsables de elaborar politicas,
productos de investigacion y
documentos nacionales e
internacionales, asi como
actividades sobre Ciencia,
Tecnologia e Innovacion (CTel)
financiadas por el Ministerio,
debido a fallas en los mecanismos
de comunicacién, seguimiento y
medicion por parte del CENDOC

Gestion

Garantizar
recuperacion
informacion.

de

Preventivo

Si.

Si bien se inicia el reporte sefialando las
infraestructuras preexistentes de
informacion  cientifica nacional vy
administradora de la Politica Nacional de
Ciencia Abierta, que faciliten la gestion,
disposicion publica y apertura de los
productos de conocimiento derivados de
la investigacion. Al hacer una revisién del
contenido del informe presentado, en este
se encuentran estadisticas mensuales y
por pais. En ese sentido, se encuentra que
el control esta dirigido especificamente a
acciones de validacion y clasificacion los
recursos bibliograficos que las areas del
Ministerio solicitan vincular al CENDOC,
de manera que la informacion de las
estadisticas de visitas al repositorio no da
cuenta de dichas validaciones.

Por otro lado, tal y como se estructuré el
control, las evidencias deberian ser los
correos de respuesta en las que se
confirma a las areas de Minciencias la
inclusién o no del recurso bibliografico a
los repositorios, por lo que la evidencia no
cumpliria con los atributos de completitud
y pertinencia.

Como plan de acciéon se identifica la
necesidad de realizar un acercamiento
mediante una mesa de trabajo entre el
equipo de la RedCol y la OAPII para
revisar la pertinencia del control y la
evidencia, de manera que se adecue a la
necesidad del &rea y resulte efectivo para
la mitigacién del riesgo.

En cuanto a la oportunidad el reporte,
se hace necesario establecer un
sistema de alerta temprana entre la
Agente C4 y la agente EFO para
realizar un seguimiento que
garantice que los reportes se
empiecen con antelacion para una
mejor organizacion por parte del
proceso.
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CR Riesgo

TR

éSe
materializé
el riesgo?

Nombre
Controles

TC

Ejecucion
del
Control

Observaciones

Verificacion de
lineamientos para
el desarrollo de
colecciones.

Preventivo

Si

La evidencia presentada permite verificar
adecuadamente la aplicacion del control,
al demostrar la elaboracién del Manual de
Desarrollo y Gestién de Colecciones,
documento que complementa el
procedimiento M701PR0O1 Administracion
del Centro de Documentacion y Biblioteca
- CENDOC. Si bien el proceso ha
avanzado en la implementacion del
control, es necesario un mayor
compromiso por parte de la Direccion,
especialmente en lo relacionado con la
revision y aprobacion oportuna de los
documentos. Esto resulta fundamental
para asegurar el cumplimiento de los
plazos establecidos por el drea y avanzar
en el cierre de brechas y la mejora
continua, en coherencia con el reto de
agilismo adoptado por la entidad.

En este sentido, se concluye que la
evidencia cumple con los criterios de
satisfaccion (completitud, claridad vy
pertinencia), al ser coherente con el
control establecido y reflejar su
aplicacion. El documento, que tiene como
proposito definir los criterios, principios y
procedimientos que orientan la seleccién,
adquisicidn, organizacién, preservacion y
difusiéon de los recursos informacionales
que integran el repositorio institucional
del Ministerio, se puede descargar y
consultar. Frente al mismo estaria
pendiente tanto su aprobacion como la
del procedimiento de Administracion del
CENDOC para proceder con su cargue en
GINA.

Respecto a la oportunidad del reporte, se
recomienda establecer un sistema de
alerta temprana entre la Agente C4 y la
Agente EFO, que permita hacer
seguimiento y garantizar que los reportes
se elaboren con la debida antelacion,
facilitando una mejor organizacion del
proceso.

Colombiana de Informacion
CENDOC a debido a
recursos sistemas
plataformas
adecuadas,

RGO8- para

M701

ejecucion presupuestal

en la Red Colombiana

Informacion.

Posible afectacién reputacional por
fallas en la calidad y eficiencia de
los servicios en linea de la Red

la falta de
priorizacion en la asignacion de

tecnoldgicas
inadecuada

Gestion

planificaciéon y seguimiento a la

deficiencias en la gestion de la
informacion y estadisticas internas

Gestion

Si.

Verificar Ejecucion
Presupuestal.

Preventivo

Si

La evidencia proporcionada se puede
descargar y consultar. Este soporte
refleja adecuadamente la aplicacion del
control en tanto proporciona la
informacion de la materializacién del
riesgo al no contar con los recursos
necesarios para la ejecucion de
actividades que permitan entregar
indicadores de gestion a los
diferentes entes de control del
ministerio.

Con lo anterior se concluye que el soporte
del control cumple con los criterios de
satisfaccion  (completitud, claridad vy
pertinencia) al ser congruente con el
control y reflejar su aplicacion.

Frente al criterio de oportunidad, se
evidencia la necesidad de realizar un
sistema de alertas tempranas entre las
agentes C4 y EFO para hacer un mayor
acompafiamiento y garantizar el reporte
oportuno.

Verificar la
operacién de las
infraestructuras
de la red.

Preventivo

Si

La evidencia proporcionada se puede
descargar y consultar. Este soporte
refleja adecuadamente la aplicacion
del control en tanto proporciona la
informacioén de la materializacién del
riesgo al no contar con los recursos
necesarios para la ejecucion de
actividades que permitan entregar
indicadores de gestion a los
diferentes entes de control del
Ministerio.

Con lo anterior se concluye que el soporte
del control cumple con los criterios de
satisfaccion  (completitud, claridad vy
pertinencia) al ser congruente con el
control y reflejar su aplicacion.

Frente al criterio de oportunidad, se
evidencia la necesidad de realizar un
sistema de alertas tempranas entre las
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CR

Riesgo

TR

éSe
materializé
el riesgo?

Nombre
Controles

TC

Ejecucion
del
Control

Observaciones

Gestion

agentes C4 y EFO para hacer un mayor
acompafiamiento y garantizar el reporte
oportuno.

Verificar recursos
de operacion.

Preventivo

Si

La evidencia proporcionada se puede
descargar y consultar. Este soporte
refleja adecuadamente la aplicacion del
control en tanto proporciona la
informacion de la materializacién del
riesgo al no contar con los recursos
necesarios para la ejecucion de
actividades que permitan entregar
indicadores de gestion a los
diferentes entes de control del
ministerio.

Con lo anterior se concluye que el soporte
del control cumple con los criterios de
satisfaccion  (completitud, claridad vy
pertinencia) al ser congruente con el
control y reflejar su aplicacion.

Frente al criterio de oportunidad, se
evidencia la necesidad de realizar un
sistema de alertas tempranas entre las
agentes C4 y EFO para hacer un mayor
acompafiamiento y garantizar el reporte
oportuno.

RG09-
M701

Posible afectacién reputacional por
la pérdida de conocimiento critico e
interrupciéon de la curva de
aprendizaje en la Red Colombiana
de Informacion y CENDOC debido a
la rotacion de personal y la
ausencia de un sistema de gestion
de conocimiento clave.

Gestion

No

Verificacion
entrega de
informacion
personal
proceso.

del

Preventivo

No.

Si bien el reporte sobre la actualizaciéon de
la caracterizacién del proceso —en el que
actualmente trabaja el drea— se orienta a
definir las actividades de la dependencia,
lo cual podria contribuir a mitigar la
disminuciéon en la eficiencia operativa
derivada de la falta de claridad en
responsabilidades, procesos y
cumplimiento de procedimientos, este no
corresponde al propdsito del control
evaluado.

RGO11-
M701

Posibilidad de afectacion
reputacional por deficiencias en el
seguimiento y gestion de procesos
internos en la Red Colombiana de
Informacién y CENDOC debido a la
falla en la implementacion de
procedimientos, inadecuado
seguimiento de actividades vy
solicitudes de las hojas de ruta.

Gestion

Si.

Verificacion de la
hoja de ruta vy
lineamientos
institucionales.

Preventivo.

Si

La evidencia proporcionada se puede
descargar y consultar. Este soporte
refleja adecuadamente la aplicacion del
control en tanto proporciona la
informacién materializacién del
riesgo ante un recurso humano
insuficiente para cumplir con el
seguimiento efectivo de las entidades
vinculadas a la Red Colombiana de
Informacion Cientifica, lo que ha
afectado el cumplimiento de las
metas establecidas en las hojas de
ruta.

Con lo anterior se concluye que el soporte
del control cumple con los criterios de
satisfaccion  (completitud, claridad vy
pertinencia) al ser congruente con el
control y reflejar su aplicacion.

Frente al criterio de oportunidad, se
evidencia la necesidad de realizar un
sistema de alertas tempranas entre las
agentes C4 y EFO para hacer un mayor
acompafiamiento y garantizar el reporte
oportuno.

Verificar

respuesta a
entidades y
comunidades
vinculadas.

Preventivo.

Si

La evidencia proporcionada se puede
descargar y consultar. Este soporte
refleja adecuadamente la aplicacion del
control en tanto proporciona la
informacion materializaciéon del riesgo
ante un recurso humano insuficiente para
cumplir con el seguimiento efectivo de las
entidades vinculadas a la Red Colombiana
de Informacion Cientifica, lo que ha
afectado el cumplimiento de las metas
establecidas en las hojas de ruta.

Con lo anterior se concluye que el soporte
del control cumple con los criterios de
satisfaccion  (completitud, claridad vy
pertinencia) al ser congruente con el
control y reflejar su aplicacion.

Frente al criterio de oportunidad, se
evidencia la necesidad de realizar un
sistema de alertas tempranas entre las
agentes C4 y EFO para hacer un mayor
acompafiamiento y garantizar el reporte
oportuno.
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Fk?e"slg: a‘;t:“:jiad Blanjde Ejecucién Plan de Manejo Observaciones

RG06-M701: En cuanto el plan de manejo para el RG06-M701 durante

el II Trimestre de 2025, el monitoreo de primera linea con relacién a

su actividad es oportuno debido a que el reporte al respecto fue

realizado el 07 de julio de 2025 a las 11:58, e igualmente, cumple

con completitud y pertinencia debido a que se encuentran los

soportes de cinco archivos con el acta de reuniéon E2833, M701PR03

I Trimestre . Cooperacion nacional e internacional y diplomacial cientifica Vr02,

RGO06- Socializar Si, las evidencias permiten evidenciar la ejecucién de la | M701PRO3F01 Instrumentos de Cooperacion bilaterales-

M701 . actividad del plan de manejo. multilaterales V00, M701PR0O3MO1 Presencia del Ministerio en

procedimiento. escenarios internacionales V01, M703PR02MO3 Memorando

entendimiento intercambio y produccién contenido.

Con estas evidencias se puede continuar con la aprobacion por parte
del responsable toda vez a que las evidencias demuestran que hubo
la socializacién del (M701PR03) Procedimiento de Cooperacion
Nacional e Internacional y Diplomacia Cientifica a todos los
responsables y al personal nuevo, el dia 25 de junio del afio en curso.

4.2.20. M702 Gestion de Capacidades Regionales en CTel

CR

Riesgo

TR

éSe
materializé el
riesgo?

Ejecucion

ue del Control

Observaciones

RG02-
M702

Posible pérdida reputacional por
falencias en la articulacion entre
las instancias territoriales en CTel
y la oferta del ministerio, debido a
la respuesta inoportuna de las
partes a los ejercicios de
planeacién en CTel en el pais.

Gestion

No

La evidencia proporcionada refleja
adecuadamente la aplicacion del
control, ya que permite descargar y
consulta la base de datos de los
actores clave para su operacion.

Validacién
actualizacion
bases de datos

Preventivo.

Si

Con lo anterior se concluye que se
cumple con los criterios de
satisfaccion (completitud, claridad y
pertinencia) al ser congruente y
reflejar su aplicacién, ya que se
puede acceder y consultar la
evidencia, de conformidad con lo
definido para ello en la matriz de
construccion del riesgo.

Verificar
articulacion  de
instancias
territoriales

Preventivo

Si

El reporte anexo permite validar la
informacion de la designacion de
puntos de contacto especificos,
roles y responsabilidades, el
cronograma con las  alertas
correspondientes, y la
programacion de reuniones. En ese
sentido, la evidencia proporcionada
refleja adecuadamente la aplicacion
del control, ya que permite validar
que el equipo de Capacidades
Regionales realizd las gestiones
planeadas para garantizar la
articulacion entre las instancias
territoriales y la oferta del Ministerio
Con lo anterior se concluye que se
cumple con los criterios de
satisfaccion (completitud, claridad y
pertinencia) al ser congruente y
reflejar su aplicacién, ya que se
puede acceder y consultar la base
de seguimiento.

En cuanto a la oportunidad el
reporte, se hace necesario
establecer un sistema de alerta
temprana entre la Agente C4 y la
agente EFO para realizar un
seguimiento que garantice que los
reportes se empiecen con antelacion
para una mejor organizacién por
parte del proceso.

Verificar el
cumplimiento de
actividades
desarrolladas en
territorio

Preventivo

Si

La evidencia proporcionada refleja
adecuadamente la aplicacion del
control, en tanto informa en detalle
sobre los 37 procesos de
acompafiamiento y asesoria técnica
que se brindaron en el 58% de los
departamentos entre abril y junio,
las cuales se realizaron en respuesta
directa a solicitudes de los actores
locales, lo que, segun el proceso, le
permite una intervencion
contextualizada, oportuna y
alineada con las necesidades reales
de los sistemas departamentales de
CTel, contribuyendo asi a una
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CR

Riesgo

TR

éSe
materializé el
riesgo?

Nombre
Controles

TC

Ejecucion
del Control

Observaciones

mayor legitimidad de la oferta
institucional.

Con lo anterior se concluye que se
cumple con los criterios de
satisfaccion (completitud, claridad y
pertinencia) al ser congruente y
reflejar su aplicacién, ya que se
puede acceder y consultar la
informacion.

En cuanto a la oportunidad el
reporte, se hace necesario
establecer un sistema de alerta
temprana entre la Agente C4 y la
agente EFO para realizar un
seguimiento que garantice que los
reportes se empiecen con antelacion
para una mejor organizacién por
parte del proceso.

4.2.21. M703 Gestion de la Apropiacion Social de la CTel

CR

Riesgo

TR

éSe
materializé el
riesgo?

Nombre
Controles

TC

Ejecucion
del Control

Observaciones

RGO3-
M703

Posible pérdida reputacional
debido a la imposibilidad de
acceder oportunamente a canales
y medios de difusion para la
circulacion de productos
comunicativos  multiformato  a
causa de las demoras en el proceso
de licenciamiento y aprobacion por
parte del Ministerio.

Gestion

No

Validar el estado
de aprobacion de
las licencias vy
permisos para la
verificacion y
comprobacion de
la correcta 'y
oportuna
distribucion a
nivel nacional e
internacional de
los productos
comunicativos
multiformato.

Preventivo

Si

La evidencia proporcionada permite
verificar de manera adecuada la
aplicacion del control, al
documentar las gestiones
adelantadas por el equipo de
Divulgacién para obtener la
aprobacion de las licencias
necesarias. Estas acciones
estuvieron orientadas a mitigar las
causas que podrian volver a
materializar el riesgo, como ocurrid
en el afio 2024, de no lograr una
distribucién oportuna, tanto a nivel
nacional como internacional, de los
productos comunicativos
multiformato, conforme al
cronograma establecido en el
proyecto. En particular, se valida la
formalizacién de las autorizaciones
para el uso, comunicacién publica,
puesta a disposicion y reproduccién
de los contenidos en distintos
medios, espacios y canales de
difusion para garantizar la
distribucion de los siguientes
productos multiformato:

. Promocion y emisién de
“Didlogo de Saberes “ a través de
Canal Trece, la cual se realizd
durante el mes de mayo de 2025.

. Envio de Licencia de Uso de
Contenido Audiovisual y de Audio
con la Corporacion Maloka de
Ciencia, Tecnologia e Innovacion
para la serie “Pequefios Grandes
Momentos de la Naturaleza”, asi
como copia de dicha licencia.

. Envio de Licencia de Uso de
Contenido Audiovisual y de Audio
con Canal Telepacifico para las
series “Pequefios Grandes
Momentos de la Naturaleza” y la
tercera temporada de “Origen
Colombia”, asi como copia de dicha
licencia.

. Gestiones para establecer una
alianza con el portal Colombia
Aprende del Ministerio de Educacion
Nacional, con el fin de alojar
contenidos audiovisuales.

e Acercamiento con el portal RTVC
Play del Sistema de Medios Publicos
para la conformacion de una posible
alianza.

. Gestiones de la Oficina Asesora
de Comunicaciones en la
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CR

Riesgo

TR

éSe
materializé el
riesgo?

Nombre
Controles

TC

Ejecucion
del Control

Observaciones

distribucién de contenidos
audiovisuales a través de la red de
Instituciones Técnicas, Tecnoldgicas
y Universitarias Publicas, asi como a
medios comunitarios y alternativos.
. Inscripciones de los contenidos
audiovisuales de “Todo es Ciencia” a
los Premios TAL Colombia 2025.

. Entrega de la estrategia de
distribucion editorial, a la Directora
de Capacidades Angela Melo Gamez,
en el marco de CLACSO 2025

Con lo anterior se concluye que se
cumple con los criterios de
satisfaccion (completitud, claridad y
pertinencia) al ser congruente vy
reflejar su aplicacién, ya que se
puede acceder y consultar la
evidencia, de conformidad con lo
definido para ello en la matriz de
construccion  del riesgo. Cabe
resaltar que el monitoreo del control
cumple con el factor de oportunidad
ya que se report6é dentro del plazo
establecido por la OAPII.

RG04-
M703

Posible pérdida reputacional
debido a la ambigtiedad funcional
y disonancia en la misionalidad a
causa de la falta de sensibilizacion
y distribucién ineficiente de
responsabilidades asignadas a la
Oficina Asesora de
Comunicaciones, encargada de la
comunicacion institucional y
sectorial, y al equipo de la
Estrategia de Comunicacion vy
Divulgaciéon Publica de la Ciencia,
en el marco del Decreto 1449 de
2022, que afecta el desarrollo de
capacidades y apropiaciéon social
del conocimiento en Ciencia,
Tecnoldgia e Innovacion.

Gestion

No

Definir acciones
claras de
articulacion  que
permitan

distinguir de
manera  precisa
las funciones de
dicha oficina y las
de la estrategia
de divulgacién
cientifica

Preventivo

La evidencia proporcionada permite
verificar de manera adecuada la
aplicacion del control, ya que
respalda las gestiones realizadas
por el equipo digital de la Estrategia
de Divulgacién de la CTel ante la
Oficina Asesora de Comunicaciones.
Estas gestiones estuvieron
orientadas a diferenciar los roles y
responsabilidades ya sea en
divulgaciéon cientifica o en la
presentacion de la oferta
institucional, con el propdsito de
armonizar las parrillas de contenido
de las diferentes estrategias,
determinando de forma clara cuéles
publicaciones se realizarian de
manera colaborativa y cudles de
forma independiente.

Desarrollar piezas
audiovisuales
para difusion
interna mediante
un video
promocional de la
estrategia de
Divulgacion
Cientifica

Preventivo

La evidencia proporcionada permite
verificar de manera adecuada la
aplicacion del control, ya que
respalda el envio de informacion por
parte del equipo de la Estrategia de
Divulgacion de la CTel y del director
(e) de la Direccion de Capacidades y
Apropiacién del Conocimiento, en
relacion con los avances en la
elaboracion de los  primeros
fotogramas de la promocién de Todo
es Ciencia, como parte del proceso
de generacion de la pieza
audiovisual. Esta accién se
encuentra alineada con lo definido
para este control en la matriz de
construccion del riesgo.

En consecuencia, se concluye que la
evidencia cumple con los criterios de
satisfaccion (completitud, claridad y
pertinencia) al ser coherente con el
objetivo del control y reflejar su
efectiva aplicacion. La
documentacién esta disponible para
su consulta, conforme a |lo
establecido en la matriz
mencionada.

Adicionalmente, se destaca que el
monitoreo del control cumple con el
criterio de oportunidad, al haber
sido reportado dentro del plazo
estipulado por la OAPII.

Implementar

campanias de
induccién y
reinduccién, con
el objetivo de
fortalecer el
conocimiento

interno _sobre la

Preventivo

Si.

La evidencia proporcionada permite
verificar de manera adecuada la
aplicacion del control, en tanto
respalda las gestiones realizadas
para el agendamiento y desarrollo
de una reunién entre el equipo de
Divulgacion y la Oficina Asesora de
Comunicaciones (OAC), en la cual se
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Mecanismos que,
de acuerdo con
sus objetivos, se
alinean _con el

Ciencias Segunda Linea de Defensa II Trimestre 2025
CR Ri R éSet ializé el | Nombre TC Ejecucion Ob. .
iesgo :;easerl: iz6 el | o troles del Control servaciones
go?
diferenciacién de expusieron las necesidades
roles asociadas al riesgo identificado, asi
responsabilidades como la importancia de fortalecer el
de la OAC vy la reconocimiento interno de su
estrategia de misionalidad.
Divulgacion
Cientifica En consecuencia, se concluye que la
evidencia cumple con los criterios de
satisfaccion (completitud, claridad y
pertinencia) al ser coherente con el
objetivo del control y reflejar su
efectiva aplicacion. La
documentacién esta disponible para
su consulta, conforme a |lo
establecido en la matriz
mencionada.
Adicionalmente, se destaca que el
monitoreo del control cumple con el
criterio de oportunidad, al haber
sido reportado dentro del plazo
estipulado por la OAPIL.
La evidencia proporcionada se
puede descargar y consultar. Este
soporte refleja adecuadamente la
aplicacion del control en tanto
proporciona la presentacién en la
que relaciona los requerimientos
financieros y operativos necesarios
para la incorporacion de una
. convocatoria de Apropiacién Social
Consolidar y del C imient I ol d
presentar de el Conocimiento en el plan de
- convocatorias del SGR 2025-2026,
forma anticipada "
los con _el__ fin de asegurar la
A disponibilidad de recursos
requerimientos ! -
P . . necesarios para el cumplimiento de
técnicos, Preventivo | Si. . N
financieros v Iosl_compromlsos derivados de la
N politica.
operativos  ante .
No . . Con lo anterior se concluye que el
las instancias de
soporte del control cumple con los
toma de N . L
decisiones. criterios _ de_ satl;facu_on
(completitud, claridad y pertinencia)
al ser congruente con el control y
reflejar su aplicacion.
Frente al criterio de oportunidad, se
evidencia la necesidad de realizar un
sistema de alertas tempranas entre
las agentes C4 y EFO para hacer un
mayor acompafiamiento y
garantizar el reporte oportuno.
La evidencia proporcionada se
puede descargar y consultar. Este
soporte refleja adecuadamente la
RGO5- | Posible pérdida reputacional por el aplicacion del control en tanto alli se
M703 | no cumplimiento de los documentan las 5 convocatorias
compromisos de ejecucion de la donde esta previsto la incorporacion
politica de Apropiacién Social del | Gestidn del componente de Apropiacion
Conocimiento debido a la falta de Social del Conocimiento, como
recursos Validar la resultado de las gestiones realizadas
incorporacion por el lider para dar respuesta a la
efectiva del estrategia de inclusion del
enfoque de componente de apropiacion social
Apropiacion del conocimiento a través de las
Social del | Preventivo | Si. convocatorias que realizan las otras
Conocimiento areas misionales.
(ASC) en los Con lo anterior se concluye que el
mecanismos del soporte del control cumple con los
Plan Anual de criterios de satisfaccion
Mecanismos. (completitud, claridad y pertinencia)
al ser congruente con el control y
reflejar su aplicacion.
Frente al criterio de oportunidad, se
evidencia la necesidad de realizar un
sistema de alertas tempranas entre
las agentes C4 y EFO para hacer un
mayor acompafiamiento y
garantizar el reporte oportuno.
Verificar y La evidencia proporcionada se
documentar los puede descargar y consultar. Este
mecanismos soporte refleja adecuadamente la
incluidos en el aplicacion del control en tanto
Plan Anual de | Preventivo | Si. adjunta los términos de referencia

que permiten validar la
incorporaciéon  del enfoque de
Apropiacién en las convocatorias

publicadas en el segundo trimestre
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CR Riesgo TR ‘-r'nsaeterializé el WIPIELE TC Ejecucion Observaciones
9 q > Controles del Control
riesgo?

componente de de 2025, a saber: Convocatoria
Apropiacion ColombIA Inteligente - Publicada el
Social del 25/04/2025 y Convocatoria de

Océanos, Clima y Recursos Marino-
costeros - Publicada el 16/05/2025.
Lo anterior, le permite al proceso
cumplir con los compromisos
adquiridos con los actores del
SNCTI, a través de instrumentos
para la implementacion de la politica
ASC.

Del reporte se concluye que el
soporte del control cumple con los
criterios de satisfaccion
(completitud, claridad y pertinencia)
al ser congruente con el control y
reflejar su aplicacion.

Frente al criterio de oportunidad, se
evidencia la necesidad de realizar un
sistema de alertas tempranas entre
las agentes C4 y EFO para hacer un
mayor acompafiamiento y

garantizar el reporte oportuno.

4.2.22. M704 Gestion de Vocaciones y Capital Humano para la CTel

CR Riesgo

éSe
materializé
el riesgo?

TR

Nombre
Controles

Ejecucion
del
Control

TC

Observaciones

Posible pérdida
reputacional por el bajo
impacto en los planes y
programas sobre la
poblacién objetivo debido
a la falta de claridad en los
lineamientos y debilidades
en la articulacién con
aliados estratégicos.

RGO1-
M704

Gestion | No

Seguimiento a la
ejecucion del
contrato /
Convenios

Correctivo | Si

La evidencia proporcionada "Control 2. Informe de
ejecucion control "Seguimiento a la ejecuciéon del
contrato / Convenios" refleja adecuadamente la
aplicacion del control ya que evidencia el
cumplimiento al seguimiento realizado por el equipo
técnico de la Direccion de Vocaciones y Formacién a
la ejecucion de convenios y contratos. También
cumple con los criterios de satisfaccion (completitud,
claridad y verificabilidad) al ser congruente y muy
ordenada la informacion, se refleja la aplicacion y el
documento se puede descargar. Cabe resaltar que el
monitoreo del control cumple con el factor de
oportunidad ya que se reportd dentro del plazo
establecido por la OAPII. Y se destaca la gestion
realizada por el proceso en cuanto a la identificacion
y accién oportuna de las desviaciones de los riesgos
implementando acciones que no permitan la
materializacion del riesgo.

Validar la
actualizacion de
los lineamientos
metodoldgicos

Preventivo | Si

La evidencia proporcionada "Control 1. Acta, Lista de
asistencia 'y presentacion realizada" refleja
adecuadamente la aplicacion del control ya que
evidencia el cumplimiento a la validacién de los
lineamientos metodoldgicos al identificar la
necesidad de caracterizar los instrumentos de
politica. También cumple con los criterios de
satisfaccion (compeltitud, claridad y verificabilidad)
al ser congruente y muy ordenada la informacion, se
refleja la aplicacion y los documentos se puede
descargar. Cabe resaltar que el monitoreo del
control cumple con el factor de oportunidad ya que
se report6 dentro del plazo establecido por la OAPIIL.
Se recomienda adjuntar la "matriz de revision
estratégica" ya que esta hace parte de las evidencias
que a la fecha quedaron registradas en la matriz de
riesgos del proceso.

Actividad Plan
Manejo

Cédigo de

Riesgo

Ejecucion Plan de Manejo

Observaciones

II Trimestre - Verificar
cumplimiento de los
lineamientos del
procedimiento de
supervision

RGO1-
M704

Si, las evidencias permiten evidenciar la
ejecucion de la actividad del plan de

manejo.

Los descriptores y

las evidencias aportadas por parte del

proceso dan

cumplimiento a la actividad del plan de manejo de riesgos, cabe destacar que el
reporte realizado se hizo de manera oportuna y dentro de las fechas establecidas,

como mejora se

identifica mantener una coherencia entre las evidencias

establecidas de acuerdo con la matriz de riesgos actualizada vigencia 2025 y lo
que reporta el proceso, frente a lo cual el proceso realizd ajuste y complementd
el reporte con las evidencias correspondientes.

4.2.23.
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9 q > Controles del Control
riesgo?
El monitoreo de primera linea para
este riesgo en cuanto al segundo
trimestre fue realizado el
10/Jul/2025 a las 09:51. Con
Cumplimiento  de respecto al primer control, la
los P requisitos evidencia muestra en el archivo
normativosq Detectivo | Si Excel el resultado  de los
vigentes mecanismos que fueron objeto de
9 ’ evaluacion de andlisis de conflicto
de intereses; se recomienda que las
evidencias propuestas para el riesgo
RC01-M801 sean cargadas en el
préximo monitoreo.
- - El monitoreo de primera linea para
Posibilidad de afectacion .
econdmica y reputacional del este riesgo en cuanto al segundo
Ministerio por favorecer o Cumplimiento de trimestre fue realizado el
beneficiar a terceros en la la priorizacion de | Detectivo Si :S/E]Jclfgfoils sZgul:c?o c::%nStiol Clc;r;
_ = . ,
I'\)\/I%gi iﬁf\fgﬁgs dggvadzzngr?tlesltaniarcg Corrupciéon | No recursos. bases de datos anexadas cumplen
de los mecanismos de operacién con las evidencias formuladas para
de CTel. (convocatorias, el contr.ol. - -
invitaciones CONCUrSOS entre El monitoreo de primera linea para
otros) ! ! este riesgo en cuanto al segundo
Contrato/convenio trimestre fue realizado el
derivado a través | Preventivo | Si 10/1ul/2025 a las 09:51. Respecto
del FFIC al tercer control, tanto los informes
: de los planes de seguimiento a los
mecanismos y adicionalmente las
listas de asistencia fueron acordes.
El monitoreo de primera linea para
este riesgo en cuanto al segundo
Evaluacion de trimestre fue realizado el
programas, Preventivo | Si 10/3ul/2025 a las 09:51. En cuanto
propuestas o al cuarto control, las evidencias
proyectos de CTel adjuntas cumplen con las mismas
propuestas para el control en
mencidn.
El monitoreo de primera linea para
este riesgo en cuanto al segundo
trimestre fue realizado el
Verificar informe 02/3ul/2025 a las 16:14. Con
con los respecto al primer control, las
lineamientos  del Correctivo | Si evidencias dejar ver el seguimiento
- L, X a solicitudes de pagos y/o
zgslnbglr:?iacg /o dfe utac?cii;tlam:)r; contrato/Convenio desembolsos; se sugiere que las
d v | P d FI) evidencias planteadas para el riesgo
RGO1- cc?rr::?arsss e/rZ) cgrsl've%?gssderﬁadgz Gestion No RCO1-M801 se adjunten en el
M801 : y/o 9 - proximo monitoreo.
debido a la ejecucion deficiente de El it d " m
los lineamientos establecidos para monitoreo de primera linéa para
la realizacion de los pagos. Asegurar que este riesgo respecto al segundo
todas las trimestre fue realizado el
solicitudes de 02/Jul/2025 a las 16:14. Con
pago o | Detectivo | Si respecto al segundo control, las
desembolso sean evidencias muestran el seguimiento
revisadas y a los contratos y seguimientos; las
aprobadas evidencias enunciadas para el riesgo
RC01-M801 cumplen.
El monitoreo de primera linea para
Realizar este riesgo en cuanto al segundo
seguimiento al trimestre fue realizado el
- - . . 15/Jul/2025 a las 23:59. Con
Posibilidad de afectacion Plan Anual de | Preventivo | Si .
econdémica o reputacional debido a Mecanismos gi?geeﬁf:?asalang;giig (C:Snmt;?é’n Ig:
fallas en la calidad, oportunidad y (PAM) manera  correcta oportuna
objetividad en la asignacion de pertinente !
recursos del FFIC y del FIS en el I Pr— d - i
marco de convenios con aliados E mon_|toreo € primera finea para
estratégicos para  actividades este riesgo, respecto al segundo
RGO02- relacionadas con mecanismos de | Gestién No Verificar la trimestre fue realizado el
M801 - . priorizacion de | Preventivo | Si 15/Jul/2025 a las 23:59. Con
operacion de CTel (convocatorias,
invitaciones Concursos entre recursos respecto al segundo control, las
otros) debi:jo a debilidac,ies en la evidencias que fueron cargadas son
, N
implementacion y seguimiento de pertlnentes Y oport_unas. 7
los lineamientos establecidos en - El mon_|toreo de primera linea para
los procedimientos internos y el Vfanﬂ_car los es_,te riesgo, respecto e_ll segundo
marco normativo. términos de trimestre fue realizado el
referencias con los | Preventivo | Si 15/1ul/2025 a las 23:59. En cuanto
parametros al tercer control, los informes de
establecidos seguimiento a mecanismos y las
actas de asistencia son pertinentes.
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9 q > Controles del Control
riesgo?
RG03-M801: ElI monitoreo de
Validar los primera linea para este riesgo,
informes con los respecto al segundo trimestre fue
lineamientos, realizado el 09/Jul/2025 a las 21:03
objeto y los | Detectivo | Si respecto al segundo control, la
Posible afectacién econdmica o tiempos del evidencia coincide con la propuesta
reputacional or no identificar contrato / para este control. Se destaca la
prt !tp . limient Convenio oportunidad, completitud y
oportunamente Incumplimientos pertinencia en el reporte.
RGO3- | de los contratos y convenios de Gestion No RG03-M801: ElI monitoreo de
M801 | CTel, debido a debilidades en la X li : te ri
supervision de estos e imprevistos Elrlg]:]iga a:nes?agﬂi?o efriingsetsrgo fﬁg
rifi‘;gados con la capacidad del Asegurar la realizado el 09/Jul/2025 a las 21:03
P : ejecucion del . . respecto al primer control, la
Preventivo | Si : X N
contrato y/o evidencia es pertinente puesto que
convenio evidencia a la ejecucion de los
contratos y/o convenios. Se destaca
la oportunidad, completitud vy
pertinencia en el reporte.
RG04-M801: ElI monitoreo de
primera linea para este riesgo,
respecto al segundo trimestre fue
Verificar los realizado el 21/Jul/2025 a las
convenios . . 15:47, lo que se relaciona al tercer
Detectivo | Si N X P
/contratos que control las evidencias indican la
estan por liquidar verificacién de los contratos que
estdn en proceso en etapa de
liquidacion.
El reporte es oportuno, y completo.
Posibilidad de afectacion RG04-M801: ElI monitoreo de
economica o reputacional, primera linea para este riesgo,
derivado de contratos sin liquidar respecto al segundo trimestre fue
dentro de los términos de ley y . realizado el 21/Jul/2025 a las
X . X ) Validar el : -
lineamientos internos, debido a la - . . 15:47, las evidencias cargadas
RG04- ; . L. cumplimiento de | Preventivo | Si e
falta de control y sistematizacion | Gestion No : muestran la verificacion de
M801 ; . los tiempos . ..
de la informacién o de los informacién de los contratos en
expedientes  contractuales de tramite de liquidacion.
manera completa, asi como Se resalta la completitud, pertinente
imprevistos relacionados con la y oportunidad en el reporte.
capacidad del proceso. RG04-M801: EI monitoreo de
Verificar a primera linea para e_ste riesgo,
informacién  con respecto al segundo trimestre fue
L realizado el 21/Jul/2025 a las
los requisitos
. 15:47, respecto al segundo control
establecidos para . . ! ;
o T, Preventivo | Si las evidencias cargadas demuestran
liquidacion o s R
] - la revision de los convenios
terminacion .
. /contratos que estan en estado de
anticipada de un liguidacié
contrato/Convenio Iquidacion
Se destaca el reporte completo,
pertinente y adecuado.
RG05-M801: ElI monitoreo de
primera linea para este riesgo,
Verificar y validar respecto al segundo trimestre fue
los requisitos vy realizado el 21/Jul/2025 15:49, con
Posibilidad de afectacion lineamientos Preventivo | Si relaciona al segundo control las
econémica y reputacional por segun la lista de evidencias demuestran el
fallas o errores en el proceso de chequeo seguimiento a la contratacion. Se
contratacion derivada resalta e reporte por lo oportuno,
RGO5- | (precontractual y contractual) y Gestién No pertinente y completo.
M801 | convenios que se adelanten, RG05-M801: ElI monitoreo de
debido a labor técnica inadecuada - primera linea para este riesgo,
L. Verificar . X
o fallas en la presentaciéon de los cumplimiento  del respecto al primer trimestre fue
documentos por parte de los P - realizado el 21/Jul/2025 15:49,
- contrato/convenio . . K
participantes. L Preventivo | Si respecto al primer control las
con los requisitos - X L
. evidencias muestran el seguimiento
normativos 7 : -
vigentes a la contratacion a partir la lista de
9 chequeo. El reporte es oportuno,
completo y pertinente
4.2.24. M802 Gestion de Asignacion para la CTel del SGR
éSe Ejecucion
CR Riesgo TR materializé g::::?(:lees TC del Observaciones
el riesgo? Control
Posibilidad de afectacién reputacional RC02-M802: El monitoreo de primera
por favorecer entidades con la . linea para este riesgo en cuanto al
L. . Recibir, hacer X ;
aprobacion de proyectos o ajustes a A segundo trimestre fue realizado el
RCO02- L. . seguimiento y . . R
proyectos que no cumplan con los | Corrupcion | Si Detectivo | Si 09/1ul/2025 a las 21:03 respecto al
M802 . - dar respuesta a ! - .
requisitos establecidos en la las PQRDS primer control, en las evidencias
normatividad del SGR para ser : cargadas muestra que en los
financiados con recursos de la repositorios determinados se
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lineamientos técnicos y normativos
definidos  en el procedimiento
M802PRO1 para la elaboracién del plan
bienal de convocatorias publicas,
abiertas 'y competitivas de la
Asignacion para la CTel del SGR.

Plan Bienal de
Convocatorias
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Ciencias Segunda Linea de Defensa II Trimestre 2025 9
éSe Ejecucion
CR Riesgo TR materializé gg::r;;s TC del Observaciones
el riesgo? Control
Asignacion para la Ciencia, Tecnologia encuentra la documentacion
e Innovacion (CTel) del Sistema consolidada. El agente C4 manifiesta
General de Regalias (SGR) debido a que no se realizd el cargue de la
debilidades en la revisiéon de los matriz  M802PR04MO1 Matriz de
requisitos establecidos en la informacion y tramites para el OCAD
normatividad del SGR para la debido a que en el segundo trimestre
viabilizarian de los proyectos de CTel del 2025 no se cité a reunion para la
y de los ajustes a los proyectos a ser viabilizacion, priorizacion y aprobacion
financiados con los recursos de la de proyectos.
Asignacion para la CTel; a la Verificar RC02-M802: El monitoreo de primera
mérito y calidad para 1a asignacién de lineamientos egundo trmestre fue realizado ol
- : para la recepcion . . N »
los recursos financieros, R Preventivo | Si 09/1ul/2025 a las 21:03 con relacion
reconocimientos y/o estimulos para y verificacion de al segundo control, la evidencia
g requisitos de los e
promover actividades y proyectos en rovectos muestra la relacion de los PQRS y
CTel. proyectos. solicitudes en tramite AZ DIGITAL.
RG03-M802:: El monitoreo de primera
- linea para este riesgo en cuanto al
Verifica el . X
cumplimiento de segundo trimestre fue realizado el
L . . 10/3ul/2025 a las 16:13 a lo que hace
tareas definidas | Detectivo | Si h
referencia al tercer control las
en el ] X
evidencias cargadas muestran el acta
cronograma. donde manifiesta la verificacion del
Posibilidad de afectacién reputacional cronograma establecido
por la recurrente modificacién a los RG03-M802: El monitoreo de primera
cronogramas de las convocatorias, linea para este riesgo en cuanto al
ampliando los plazos para la actividad segundo trimestre fue realizado el
de validacion de requisitos para la Verificar el 10/1ul/2025 a las 16:13 con relacién
presentacién de los proyectos al avance de los Preventivo | Si al segundo control, se encuentra los
Organo Colegiado de Administracién y requisitos del correos electronicos donde adjuntan el

RGO3- Decision -OCAD- de Ciencia, cronograma. informe enviado por el lider del equipo

M802 Tecnologia e Innovacion- del SGR, | Gestion No de revision de requisitos al secretario
para su viabilidad, priorizacién y técnico del OCAD con el estado de los
aprobacion debido a la inoportuna proyectos.
contratacion de profesionales con RG03-M802: El monitoreo de primera
conocimientos en la formulacion vy linea para este riesgo en cuanto al
_estruc_tyraciér; de _pr_oyzf_ccto; Ide segundo trimestre fue realizado el
lincamientos normativos del Sistema Verfiar primer - control, a5 evidendias
General de Regalias. ara la recepcion cargadas muestran que en los

P verificaciépr)l de Preventivo | Si repositorios determinados se
Ze visitos de los encuentra la documentacién
rg ectos consolidada. Entre las evidencias
proy ' cargadas no se encuentran la Ficha de
verificacion de Requisitos para la
Aprobacion de Proyectos

M802PR0O3F02 diligenciada.
RG04-M802: El monitoreo de primera
linea para este riesgo en cuanto al
Posibilidad de afectacién reputacional segundo trimestre fue realizado el
por la recurrente modificacion al 21/3ul/2025 a las 14:45 respecto al
cronograma del Plan de primer control, los controles estan
Convocatorias, modificando las fechas disefiados para garantizar que el
d t de | tori velar por el riesgo de incumplir o modificar los
inecuna;plleil;nl:t;?\to (Iaos atsi‘errfogzoc?':\rce)lrlel]: cumplimiento del cror?o ramas dep apertura de las
resenptacién de las conch:catoFr)ias del cronograma - de | Detectivo | Si. convo?:atorias ue copnforman el Plan
gGR I OCAD bacié apertura de las de Convocatorigs ue a pesar de que

@ _para su_ aprobacion convocatorias. , Y a pesa a

debido a la inoportunidad en la el Plan aun no ha sido socializado, se
contratacion del personal en los observa que las 4&reas técnicas
Viceministerios y/o Direcciones responsables de la estructuracién de
Técnicas que estructuran el los términos de referencia estan
componente técnico de los términos de trabajando en las definiciones de las

RGO4- | referencia de las convocatorias del Gestion No convocatorias.

M802 | SGR, asi como en la Secretaria Técnica RG04-M802: El monitoreo de primera
del OCAD; debido a dificultades en la linea para este riesgo respecto al
articulacion entre las demandas segundo trimestre fue realizado el
territoriales y las sectoriales, que son 21/1ul/2025 a las 14:45 respecto al
la base para la construccién de los segundo control, los controles estan
A s pare e e
y/o  baja ’apropiacién de los Iineamient0§ en cronogramas de apertura de las

la elaboracion del | Preventivo | Si.

convocatorias que conforman el Plan
de Convocatorias y que a pesar de que
el Plan aun no ha sido socializado, se
observa que las 4&reas técnicas
responsables de la estructuracién de
los términos de referencia estan
trabajando en las definiciones de las
convocatorias.
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Cédigo | p tividad Plan de Manej Ejecucién Plan de Manej Ob: i
Riesgo ivida an de Manejo jecucion Plan de Manejo servaciones
_ . _ . Si, las evidencias permiten | Las evidencias con respecto a la actividad del plan de manejo como son
E’I%gg _II_Ira;)I':_?estre Realizar Mesas de evidenciar la ejecucién de la | las grabaciones y listas de asistencia dan cuenta de la realizacién de las
10- actividad del plan de manejo mesas de trabajo.
RGO3- II Trimestre - Capacitar a los | Si, las evidencias permiten | Las evidencias con respecto a la actividad del plan de manejo como son
M802 profesionales que se encuentran | evidenciar la ejecucion de la | las grabaciones y listas de asistencia dan cuenta de las capacitaciones a
vinculados con el Ministerio. actividad del plan de manejo. las personas que estan vinculadas con la entidad.
RG04- II Trimestre - Realizar Mesa de S". Ia_s ewder}aas L. permiten Las evidencias propuestas para la actividad del plan de manejo, como las
. evidenciar la ejecucion de la | ; . . R -
M802 trabajo. o - listas de asistencia demuestran la realizacidn de las mesas de trabajo.
actividad del plan de manejo.

Nota aclaratoria frente al informe del primer trimestre 2025

Con relacion a las observaciones hechas a la gestion de los riesgos del Proceso de Gestion
Juridica (A205) en informe del primer trimestre del presente afio, se da alcance al mismo,
aclarando que se truncaron los comentarios registrados para los controles de gestion y de
corrupcion y confirmando que el reporte de la primera linea que en fue oportuno y que las
evidencias cargadas corresponden de manera adecuada a los controles definidos.

Como parte de las leccion aprendida derivada de esta situacién, desde el Equipo de
Fortalecimiento Organizacional (EFO) se implementd la siguiente accidn:

*Previo al reporte consolidado de todos los riesgos, el profesional del EFO enviara al Agente
C4 de cada proceso un correo con el resumen de todas las observaciones para validar que no
haya ninguna inconsistencia y en caso de que la haya, se corregirad antes de generar la versiéon

final del seguimiento de la segunda linea de defensa.
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5.

CONCLUSIONES

Desde OAPII en el marco del ciclo PHVA recomienda, desde su rol de segunda linea de defensa lo siguiente:

Oportunidad en reporte: Es necesario realizar el monitoreo antes de que finalice el plazo establecido para cada
trimestre y atender los lineamientos brindados desde la OAPII en la circular No.008 de 2025, asi mismo, es
importante informar las novedades presentadas con respecto a la materializacién de los riesgos a través del sistema
de informacién, GINA.

Consistencia y accesibilidad de las evidencias: Los documentos que se cargan como evidencias de la aplicacién
de los controles y las actividades de los planes de manejo de riesgos deben ser consistentes con el propésito del
control y con periodicidad. No es procedente adjuntar como evidencia un documento sin ninguna relacién con lo
que se desea controlar. Cuando se realice el cargue de las evidencias, se sugiere verificar que las mismas son
accesibles con el fin de facilitar el monitoreo por parte de las otras lineas de defensa. Si se trata de documentos
confidenciales, se debe especificar en el campo de comentarios, si se va a cargar una muestra, es importante
que la misma sea representativa. Se solicita de manera especial a los procesos de Gestion Contractual
y de Gestion Documental a validar el acceso a las evidencias del plan de manejo de los riesgos de
corrupcion.

Socializacion: Participar activamente en los espacios de formacién y de acompafiamiento que se convocan para
fortalecer el uso y apropiacion de la gestién del riesgo como una herramienta gerencial que contribuye al logro de
los objetivos institucionales, teniendo la claridad conceptual para distinguir cada uno de los elementos que hacen
parte del monitoreo, especialmente sobre los elementos que deben cumplir los controles para que sean completos
y pertinentes.

Materializacién de los riesgos: en caso de que un riesgo se materialice, el responsable del control debe reportar
el hecho de manera inmediata y, a través del mddulo de mejora, vincular el plan de mejoramiento que se formule
para atender las causas identificadas. Este plan no debe limitarse a una accidn correctiva, sino que debe incluir el
analisis detallado de las causas raiz, la evaluacién de los impactos generados y la definicién de medidas preventivas
y de mitigacion que fortalezcan la eficacia del sistema de gestidn. En este sentido, se hace un llamado especial a la
Direccion de Ciencia y a la Direccion de Capacidades para que revisen en profundidad los reportes de
materializacién de riesgos registrados desde el primer trimestre del afio, aseguren que el analisis se haya realizado
con la participacion de todos los actores directamente involucrados (acta firmada) y a que remitan la evidencia
correspondiente para su consolidacidon y presentacion a la Oficina de Control Interno, como tercera linea de defensa,
garantizando asi la trazabilidad, la transparencia y la mejora continua del proceso.

Actualizacién y documentacion: Dentro de la identificacion de necesidades para la actualizacién de los riesgos,
los procesos que se comprometieron a realizar ajustes el tercer trimestre deben iniciar el respectivo proceso de
acompafiamiento. Igualmente, se reitera a los procesos la importancia de iniciar la documentacion de los
controles que no estan vinculados a ningin procedimiento, acogiendo asi las recomendaciones que
desde la tercera linea de defensa han venido realizando.
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